Qualifizierte
Prifstelle fur
Cybersicherheit

Erhéhen Sie den Schutz vor Cyberkriminalitat
und erfillen Sie die gesetzlichen
Anforderungen und Standards. Mit den ACP
Beratungs- und Priifleistungen steigern Sie
die IT-Security in lhrem Unternehmen!

!T for
Innovators.




Cyber Security ist Trumpf

Mit der neuen Cybersicherheits-Richtlinie NIS 2 gelten ab Oktober 2024 fiir viele Unternehmen
zusatzliche verpflichtende Malinahmen und Meldepflichten bei Sicherheitsvorfallen. Wir empfehlen Ihnen
dringend, lhre IT-Infrastruktur auf diese Richtlinie vorzubereiten und lhre technischen und
organisatorischen MaRnahmen auf aktuelle Sicherheitsstandards zu tiberprifen.

Zuverlassiger Schutz und Vertrauen als Lieferant - ACP ist Ihr Partner fiir Cybersicherheit

Schwachstellen in der Cybersicherheit kénnen sich auf die gesamte Lieferkette auswirken und somit alle
Unternehmen betreffen. Als vom Bundesministerium fir Inneres legitimierte qualifizierte Stelle fiihren
wir Beratungen und NIS-konforme Auditleistungen durch. So schiitzen Sie Ihr Unternehmen zuverlassig
und vermitteln Ihren Kunden das notwendige Vertrauen als Lieferant, auch wenn Sie nicht direkt von den
unten angefiihrten NIS2 Sektoren betroffen sind.



NIS Audits

Auch bei Betreibern wichtiger Dienste kann eine Priifung im Anlassfall durchgefiihrt werden, weshalb auch
Unternehmen dieser Sektoren bestmdglich mit ACP Beratungsleistungen vorsorgen sollten.

Unser Angebot:

Der Weg zur NIS-Compliance

Beratungen zum NIS Gesetz (Anwendung, Vorgaben, Ablauf,...)

Scoping und Testmethodik individuell aufgrund lhrer Situation

Durchfiihrung von NIS-GAP Analysen von bestehenden Sicherheitsmalinahmen

Unterstiitzung beim Risikomanagement durch Identifikation von IT-Systemen und Prozessen und deren
Bewertung

Priifungsvorbereitung und Priifleistungen

Dokumentation und Bewertung

Erarbeitung eines Malknahmenplans

Unterstiitzung bei der Implementierung von Sicherheitsmalnahmen (technisch und organisatorisch)

Nachweis durch ACP als
qualifizierte Stelle.

Implementierung / Verbesserung eines
strukturierten Cybersecurity Managment im
Einklang mit bestehenden
Sicherheitsvorkehrungen.

Durchfiihrung eines GAP-Assessment und
Erstellen einer Roadmap

Erhebung des
Prozessreifegrad durch
Ist-Assessment.

fiir weitere Schritte.




Cyber Trust Label

Mit dem Gsterreichischen Giitesiegel fiir Cybersicherheit setzen Sie ein Zeichen fiir Ihre Cybersecurity.
Das Lieferantenrisikomanagement iibertragt Pflichten in Zusammenhang mit Cybersicherheitsrisiken
auf Partnerunternehmen. Die NIS2-Direktive wird zudem auch fir Unternehmen mit mehr als 50
Mitarbeiterinnen gelten. Mit dem Cyber Trust Label sind sie optimal darauf vorbereitet.

Unser Angebot:

Umsetzung essenzieller Sicherheitsmalknahmen, damit Ihre IT gut vor Cyberattacken, Systemausfallen
und Datenverlusten geschiitzt ist
Beratung und Begleitung zum Erwerb des CyberTrust Austria Labels in einer von drei Qualitatsstufen
Priifleistungen durch erfahrene und sicherheitstiberpriifte Auditor*innen als externer Nachweis
Mappen der Anforderungen auf aktuelle Sicherheitsstandards und gesetzlichen Vorgaben

Geeignet fiir jedes Unternehmen und jede Branche

Assurance .
Zielgruppen

Anzahl

Methode

Kriterien

AUSTRIA
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Label

KMUs, die Cybersicherheit
ernst nehmen und dies nach
aulen zeigen wollen. Zulieferer
von Betreibern wesentlicher
Dienste gemalk §16 NIS-
Gesetz (BGBLNr.111/2018)
in weniger kritischen Bereichen

Beantwortung eines
Fragebogens mit
Validierung; Zustimmung
zur moglichen Durchfiihrung
eines stichprobenartigen
Uberpriifungs-Audits,
Durchfiihrung eines
automatisierten Web Risk
Scoring

14

CYBER
TRUST
AUSTRIA

Label Silber

Grolle Unternehmen, Zulieferer
von Betreibern wesentlicher
Dienste gemal §16 NIS-
Gesetz (BGBLNr.111/2018)
in kritischeren Bereichen (zB.
SW-Lieferanten, Verarbeiter
sensibler Daten, etc.)

Beantwortung eines
Fragebogens mit
Validierung; Zustimmung
zur moglichen Durchfiihrung
eines stichprobenartigen
Uberpriifungs-Audits,
Durchfiihrung eines
automatisierten Web Risk
Scoring

25

CYBER
TRUST
AUSTRIA

Label Gold

Grolle Unternehmen, Zulieferer
von Betreibern wesentlicher
Dienste gemal §16 NIS-
Gesetz (BGBLNr.111/2018)
in kritischeren Bereichen (zB.
SW-Lieferanten, Verarbeiter
sensibler Daten, etc.)

Durchfiihrung eines Audits
durch einen qualifizierten
Priifer (QuaSte-Akkreditierung)
zur Priifung der Evidenzen;
Durchfiihrung eines
automatisierten Web Risk
Scoring

25



Cyber Security Rating
Musterfirma GmbH

Nach  Auswertung der  durchgefihrten
A B Priifungen wurde ein Cyber Security Rating
von C festgestellt. Daraus lasst sich moderater

Handlungsbedarf ableiten.

Kategorie Beschreibung Rating

Regelung von Zustandigkeiten und Setzen von
Datenschutz technischen und organisatorischen MaRnahmen im
Bereich Datenschutz.

Koordinierte Steuerung von Malinahmen

ISMS zur kontinuierlichen Steigerung der IT-und
Informationssicherheit um sicheren Umgang
mit Informationen sicherzustellen.

>

System & Datenzugriffe ~ Unautorisierte Zugriffe auf Informationen verhindern.

Systemsicherheit Absicherung der eingesetzten IT-Systeme.

Strukturierung, Filterung und Absicherung des

Netzwerksicherheit zugrundeliegenden Netzwerks.

Sicherer Prozess zur Entwicklung sicherer Software

PO

Softwaresicherheit inklusive regelmaRiger Schwachstelleniiberpriifung.
Angriffsabwehr Id_entlﬁkgtlon urld zielgerichtete Behandlung von
Sicherheitsvorfallen.

Durchdieses Ratinghaben Siedenersten Schritt zur kontinuierlichen Steigerung der Informationssicherheit
lhrer Organisation vollbracht. Darauf aufbauend kdnnen Sie gezielte MaRnahmen setzen, um ihr
Sicherheitsniveau Schritt fiir Schritt anzuheben - wir helfen lhnen dabei. Um mehr zu erfahren kontaktieren
Sieuns gerne.

Cyber Security Rating
Erstellt durch ACP powered by condignum

ACP Cyber Security Rating kostenlos!

Gehen Sie auf Nummer sicher und erhalten Sie einen Uberblick

tiber lhren aktuellen Sicherheitsstatus durch Beantwortung eines

=i m.m.
kurzen Fragebogens.

go.acp.at/SecurityRating
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Sie mochten mehr
erfahren?

Dann wenden Sie sich
bitte an:

nr Nutzen:

IT Cyber Security erh6hen

Steigerung des Sicherheitsniveaus im Unternehmen
zum Schutz vor Cyberattacken

Nachweis fir |hre Kunden tber den hohen Stellenwert
von IT-Security in Ihrem Unternehmen

Gewahrleistung von Malknahmen zur IT-Security im
Rahmen der Pflichten als Geschaftsfihrerin

Vorteile beim Erwerb von Cyberversicherungen

Beratung und Priifleistungen durch erfahrene und
sicherheitstiberpriifte Auditor*innen

NIS Readiness: Umsetzung aktueller
Sicherheitsstandards und Best Practices

Erfillung der gesetzlichen Vorgaben (NISGesetz)

Erarbeitung von Sicherheitsmalinahmen aufgrund
lhres Security Reifegards

Unterstiitzung bei der Implementierung von
Sicherheitsmalinahmen
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AUSTRIA innovators.






