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Vom POC ins SOC: die hohen Security-
Anforderungen von LiSEC werden ab
sofort von den ACP Analyst*innen

des Security Operations Centers

unterstitzt und mit konkreten

MalRnahmen Schwachstellen

kompetent behoben. Das Ergebnis

ist eine moderne, sichere IT, die
Cyberbedrohungen effizient standhalt.

Die Herausforderung

Immer mehr Unternehmen sehen
sich mit schwerwiegenden Cyber-
angriffenkonfrontiert. Fiir das
internationale Erfolgsunterneh-
men LISEC hat IT-Security schon
seitldngeremhéchste Prioritat.
Der Produktionsbetrieb fiir Glas-
bearbeitungsmaschinen, der
bereits seit vielen Jahren mit ACP
inunterschiedlichen IT-Belangen
zusammenarbeitet, setzt auf hohe
SicherheitsmaRstébe und-richtlini-
eninallen Abteilungen.

Um die Security-MaRnahmen sowie
Schwachstelleninden|T-Systemen
langfristigzu optimieren, wandte
sich LiISEC an ACP, um im Rahmen
eines POC die Leistungen des ACP
Security Operations Centers zu
testen.Die Ergebnisse sollten eine
Security Baseline ergeben, um das
Sicherheitslevel des Unternehmens
zubestimmen und weitere Mafnah-
men abzuleiten..

Die Lésung

Security-Baselines unterstiitzen
Unternehmenjeder Branche und
GroRe dabei, die IT-Sicherheit im
Betrieb ganzheitlich betrachtenzu
konnen.Ist die Awareness der Mitar-
beiter*innenhoch, sind die eingesetz-
tenProdukte effizientund habensich
Security-Prozesse bereits etabliert,
ergibt dies, wie im Falle von LiSEC,
eine sehr gute Security-Baseline.
Auf Basis der weiteren Ergebnisse
desPOCentschloss sich LISEC zur
Nutzung des ACP SOC. Hier wird die
IT-Infrastruktur nun permanent tiber-
wacht, fiir einzelne Schwachstellen
Empfehlungen ausgegebenund von
LiISECumgesetzt.

Fiinfzehn ACP Spezialist*innen-
Analyst*innenund Consultants - sind
furdie IT von LiSECim effizienten
Vier-Augen-Prinzip tatigund iiber-
priifenbis zu30.000 Alerts pro Tag..
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Die Vorteile

SaschaProck, Information Secu-
rity Officer bei LiSEC: "Der risiko-
basierte Ansatz, kurze Entschei-
dungswege, klare Priorisierungen,
was gerade wichtigist, und die
gute Beratung durch die Expert*in-
nenvon ACP waren fiir uns die
ausschlaggebenden Griinde, um
unsere IT-Security in die Hande des
Security Operations Centers zu
legen. Zusétzlichkénnen wir neue
Prozesserasch auf-und umsetzen,
bestehende optimierenund die
notigen Maknahmen effizient in die
Wege leiten.

ImRahmenunseres monatlichen
Meetings werden dariiber hinaus
offene Punkte geklart, Fragen
beantwortet und die Reportings
detailliert analysiert. Diese Mehr-
werte machen das ACP SOC einzig-
artigund ergeben fiir uns die beste
Security-Lésung.”
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