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Die ROFA INDUSTRIAL AUTOMATION AG
ist ein weltweit tatiger Hersteller von

Automatisierungstechnik, Intralogistik,

Fordertechnik und Sondermaschinenbau.
ROFA ist zudem Zulieferer fiir die
internationale Automobilindustrie. ACP
unterstiitzt ROFA beim Aufbau einer
homogenen IT-und Security-Landschaft.

Die Herausforderung

Die bei ROFA bisher verbaute
IT-Netzwerk-und Security-Infra-
struktur war nicht mehr auf dem
neuesten Stand und die Geschwin-
digkeit des IT-Betriebes nicht mehr
state-of-the-art. Es existierte keine
einheitliche, homogene Sicher-
heits-Lésungund keine zentrale
Kontrolle fiir das Netzwerk.

Die Aufgabe von ACP war der Aus-
tausch der veralteten Infrastruk-
turen sowie die Einfiihrung eines
leicht managebaren Netzwerkes.
Zudem sollte die Migration der
Bestandssysteme auf die neue
Lésung annadhernd ohne Ausfall und
so transparent wie moglich fir die
End-User vollzogenwerden. Des
Weiterensolldieselbe Infra-
strukturanallen europdischen
Standortender ROFA Group
verwendetund eingesetzt werden.

Die Losung

ACP implementierte beim Unterneh-
men ROFA die SecurityFabric von
Fortinet. ROFA profitiert von einer
einheitlichen, umfassenden, integ-
riertenund automatisierten Sicher-
heitslosung. Fortinet SecurityFabric
ist das Herzstiick des Projekts mit
zentraler Administration. Der Zu-
griff von externauf ROFA Services
erfolgt tiber ein SSL-VPN-Portal, das
via Zwei-Faktor-Authentifizierung
geschitztistund mittels TLSv1.3 der
aktuellsten Verschliisselungstechnik
entspricht. Zudem implementierte
ACP FortiSwitche fiir eine héhere
Netzwerkgeschwindigkeit, mehr
Sicherheit und die Méglichkeit der
granularen Segmentierung, inkl.
automatisierter Hostquarantane,
sowie FortiAccessPoints fiir eine
belastbare Wireless-Infrastruktur.
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Unsere Losung

Aufbauund Erneuerung %
der IT-Netzwerk- und
Security-Infrastruktur

Der Nutzen

Durch dievon ACPimplementierte
Lésungwird der Netzwerk-Traffic
fiir die ROFA sichtbarinseine
Bestandteile, nach Applications,
Bandbreite oder Benutzer auf-
geschlisselt. Diese Funktion
ermoglicht eine grafische Dar-
stellung der Sicherheitsstruktur,
eine umfassende Transparenzund
dadurch einfriihzeitiges Erkennen
vonNetzwerkbedrohungenund
-gefahren. Durch die Einfiihrung
der Zwei-Faktor-Authentifizierung
konnen die Mitarbeiter weiterhin
ihr normales Kennwort behalten
undsind dennoch auf demhéchsten
Sicherheitsstandard.

,Abdem Zeitpunkt der Imple-
mentierung reagierte das ganze
System bereits viel agiler und
schneller”, erlautert Herr Holler,
IT-Administration ROFA-Group,
denspiirbaren Nutzen der umge-
setzten Losung von ACP.
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