Cybersicherheit in der Produktion:

Health-Check fur Industrie 4.0

Ihr Unternehmenserfolg ist abhangig von einer funktionierenden
Produktionsumgebung? Ein Produktionsstillstand durch Cyber-
kriminalitdt oder andere externe Bedrohungen bedeuten fiir Ihr
Unternehmen hohe Schaden und weitreichende Folgen?

Die Barriere zwischen geringen Sicherheitsproblemen und dem
.worst-case" ist, die unternehmenseigenen Schwachstellen friih zu
erkennen und gezielt zu beheben. Der ACP Health-Check erfasst
die Faktoren fir einen wirksamen Schutz der Produktionsgerate
und datenabhangige, unternehmenskritische Produktions- und
Geschaftsprozesse. Profitieren Sie vom ACP Experten-Knowhow,
um auf Sicherheitsherausforderungen nach Stand der Technik im
Produktionsbereich vorbereitet zu sein und damit lhren Geschéfts-
erfolg sicherzustellen.

innovators.




Produktionsumgebung als
Einfallstor fiir Cyberkriminelle

Durch die Einfiihrung von IT-gestiitzten Systemen gerat die Produk-
tionsumgebung immer mehr in den Fokus von Cyberkriminellen. Die
zunehmende Vernetzung von Office-IT und Produktionsumgebung

und die damit mégliche weitere Ausbreitung von Schadsoftware, tragt
weiter zur Erhohung des Risikos bei. Wie verschiedene Falle zeigen,
sind erfolgreiche Cyberattacken in Osterreich langst Realitét.

Neben den Faktoren Technik und Organisation, ist eine weitere
Schwachstelle der Mensch.

So wirkt ein Health-Check

Ein eingeschrankter oder still stehender Betrieb, Datenverlust,
Produktionsmangel, Vertragsbruch gegeniiber Geschaftspartnern,
Reputationsverluste bei Kunden oder Arbeitnehmern sowie
Geschaftsfihrerhaftung fir IT-Sicherheitsmangel: Das sind mogliche
Folgen, wenn Ihre Produktionsumgebung nicht richtig vor Angriffen
geschitzt ist.

Der ACP Health-Check bietet einen prégnanten Uberblick iiber die
aktuelle Sicherheitssituation Ihrer Produktionsumgebung in den
Bereichen Mensch - Organisation - Technik, mogliche Einfallstore fir
Angreifer im Unternehmen sowie Losungsmoglichkeiten:
> Analyse-Termin vor Ort sowie ressourcenschonend -
auf Wunsch als Workshop oder in Abstimmung mit relevanten
Ansprechpartnern
> Schriftlicher Bericht mit konkreten Lésungsvorschlagen
> AbschlieRendes Managementgesprach

Consulting der ACP IT Solutions -
mehrdimensional und am Stand der Technik
Consulting der ACP IT Solutions bietet fachspezifisches Knowhow im
Aufbau von Informationssicherheit. Die ACP Experten weisen techni-
schen wie auch rechtlich-organisatorischen Hintergrund auf.

Gerne unterstiitzen wir Sie mit folgenden MalRnahmen:

> Health-Check Cybersicherheit

> Health-Check Informationssicherheit

> Aufbau eines Cybersicherheitsmanagements

> Individuelle Security-Losungen

> Awareness-Programme und Trainings (eLearning, Inhouse Trainings)

Warum ein
Health-Check?

> Reaktion auf erlittene (Cyber-)Attacken
oder praventiv fir ein aktives Risikoma-
nagement

> Haftungsrisiko der Geschaftsfiihrung fiir
(Cyber-)Sicherheitsvorfalle

> Begleitung von Digitalisierungsprojekten
> Internationale Zusammenarbeit

> Anforderungen von Geschaftspartnern
oder Versicherungen

€4.320,-

zzgl. Ust und Fahrtkosten-
pauschale

lhr Nutzen

> Aktives Risikomanagement fiir
Unternehmen und Geschéftsfiihrung

> Cybersicherheit als entscheidender
Faktor fur Image und Unternehmens-
wert

> Individuelles Konzept an technischen
und organisatorischen Lésungen -
angepasst an Ihr Unternehmen

> Mehrdimensionale Beratung am Stand
der Technik

> Zugang zu gréRtmdglichem Produkt-
und Losungsportfolio verschiedener
IT-(Sicherheits)Anbieter
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