ACP

CBPA

Cloud Best Practices Analyzer

Hochste Sicherheit ist eine essentielle Voraussetzung fiir die optimale
Cloud Umgebung. Mit dem Cloud Best Practices Analyzer von ACP iber-
prifen wir die Einstellungen lhrer Cloud Services genau und geben lhnen
Experten-Empfehlungen zur optimalen Konfiguration, mit der Sie sich
sicher in der Cloud Umgebung bewegen.

Warum CBPA?

Office 365 hat tiber 1000 Settings, die in den unterschiedlichen Portalen
gesetzt werden kénnen. Die Default-Einstellungen der Tenants sind grof3-
teils gut von Microsoft gesetzt, dennoch sind diese oft mehr auf Benutzer-
komfort als auf tiefe Security eingestellt. Mit dem CBPA erhalten Sie das
tiefe Expertenwissen und die langjdhrige Erfahrung der ACP in der Konfigu-
ration von Cloudumgebungen und auch eine Dokumentation der derzeitigen
Einstellungen.

Voraussetzungen
|dealerweise haben Sie neben den Office 365 Lizenzen entweder auch AD
Premium P1 oder EMS E3 oder Microsoft 365 E3 (oder hoher) lizenziert.

Inkludierte Portale

* Adminportal Microsoft 365 (Admin.Microsoft.com)
e Microsoft Teams (Teams.Microsoft.com)

* Sharepoint (SharePoint.Microsoft.com)

* OneDrive (Onedrive.microsoft.com)

Konzept der Least Privileged
Um das Konzept der Least Privileged umzusetzen, dokumentieren wir
auch lhre Benutzer mit erhéhten Berechtigungen, sowie Cloud Only User.

Reporting
Sie erhalten einen detaillierten Report tiber Ihre Einstellungen, die von den
Defaultwerten oder unseren Empfehlungen abweichen.

Laufende Optimierung

Auf Wunsch fiihren wir diese Untersuchung quartalsweise bei lhnen durch,
um Veranderungen ihrer getroffenen Einstellungen festzustellen und um
neue Settings und Learnings zu beriicksichtigen.

Vorteile

> Vollintegrierte und sichere Nut-
zung der Clouddienste

> Erleichterte Administration

D Vereinfachter Zugang durch ein-
heitliche Anmeldeinformationen

> Einfache Erweiterungsméglichkeit
(Umlegen der Mailboxen/des
Mailflows nach Office 365, Nut-
zung des Viren-und Spamschutzes,
Abbildung von Unternehmenspro-
zessen,...)

Unsere Empfehlung

> Bevorzugte Lésung fiir den lang-
fristigen Gebrauch

> Erleichterte Administration,
Sicherheit und Erweiterungs-
moglichkeit kompensieren den
etwas hoheren Aufwand bei der
Einrichtung

Erstanalyse

(exkl. Ust)
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