IT Security Architecture

Neue Ansatze und Losungen
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Lagebericht
Security 2024

~ -

Welche Cyberangriffe bereiten die meisten Sorgen?

Kl-gestitzter

o,
Angriff 36 %

Cybererpressung 24 %

Datenpanne 23 %

Ransomware 21 %

Kompromittiertes

System 21%

Die haufigsten Bedrohungsvektoren

38 %

Fehlkonfigurierte
Systeme

31 % 30 %

Schwachstellen in Zero-Day- Bekannte Software-
selbst entwickelten Schwachstellen Schwachstellen
Apps

AF

Seitwartsbewegung
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Probleme in der
IT Security

Viele Hersteller
Hohe Komplexitat
Versteckte Sicherheitslucken

Entwicklungen finden sehr
schnell statt

Bedrohungslandschaft wachst
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IT Security Architecture

Global Access

SASE SSE
Multicloud Defense
Secure Cisco Security Al
Access
ZTNA Containerized Firewall

Microsoft Copilot _
Hypershield
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Secure Service Edge
SN =
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,Ich brauche Security, die mit den
neuesten Bedrohungen mithalten
kann!”

9
,ES gibt zu viele verschiedene @)
Security Tools, sehe ich wirklich Y
alles?” S
’ 41
o 4
4"! N
/

,Die IT-Security steht der
Produktivitat der Mitarbeiter im
Weg!”
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Homeoffice
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Herausforderung

Eine Architektur, die nie fur hybrides Arbeiten konzipiert wurde!

O
I —{( b—3
Remote
Corporate User
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m { B—

3 Party/
Contractor

VPN

He—

Office

D RE @
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Distributed
Datacenters

Fragmented Security
Stack & Policies

(DNSWeb Proxy, CASE,

DLP, Remote Access, MFEA,
Zero Trust, .. l{

! o w By
Private Traffic
. _

=

Internet/SaaS

D
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-
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Public Clouds

Other offices/
branches
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Use Cases unserer Kunden

Secure Internet Secure Private Security Service
Access Access Edge (SSE)
o N 'd R\ s N
@% Internet
D apps {E[;" Private Secure Access
+ O a s— from anywhere to
PpPsS —
C[/“—\f) SaaS everywhere
O~  apps
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Secure Service Edge
SN =

Dezentrale Security

Zentrales Security-Management
Durchgangige Sicherheitsrichtlinie
Ein Dashboard

Modular erweiterbar

Cloudbasiert




Connect to a network

2 Get to work
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@% Internet apps

]
= SaaS apps

rr@ Private apps
Traditional apps
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Cisco Secure Access
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Introducing Cisco Secure Access

>0 years >5 years
>12 years >5 years >4 years >3 years
>4 years
= >5 years
-
Yous (ThousandEyes)
>5 years >3 years
>7 years

Protecting 70,000+ customers More than 220M endpoints

=
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Cisco
Secure Access

= Single Console

= Single Client

= Unified Policies
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Cisco Secure Access

R/

Core QD\
Capabilities /¥

Secure Web
Gateway (SWG)

9F

Cloud Access Zero Trust Firewall as a
Security Broker Network Access Service (FWaaS)
(CASB) & DLP (ZTNA) & IPS

Beyond
Core Capabilities DNS

Security

C

Al Assistant

Integration Relay

=

Multimode Remote

2N
=089  oo101

Advanced File

DLP Browser Malware Sandbox Saiice
Isolation Protection

& @

TaLos VPN as a

A & © 9

ThousandEyes
Digital Experience SD-WAN
Monitoring (DEM) Integration

ISE Apple Private
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Architecture Overview 95&@’

Breakout (unmonitored internet and trusted Saas)

- Cisco Secure Access - i
@ \ Client based
e Q)
Managed - ' -
Endpoint [ =N, B0 é\ Internet/Saas
= 2z & -/

Clientless
( Access

- Goi)

— il © |
Unmanaged S — [\«*\ — Public/Private
5 o S Resource Cloud
Jpport P hure | Services Route Connector
000 = ( IPSec . : _____________ E
oo e ( 0 - ==
Q [T Secure Access PoPs e i 'ETJ
US:r: rgz:r?:\;s DC/Colo/f
i Branch

& Things

. Users 4. How — Apps '
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Secure Private Access g&&@

- Cisco Secure Access N

e} L —— . % o — .{ D
VPN Private traffic @ SRS
\ J Backhaul Public/Private Cloud

. MFA Posture | L3/4 FW IPsec tunnels
!NK_SUDDDrt and Healthﬁ. w/ IPS
b Secure Access PoPs = m E ﬁ
DC/Colof
Branch
l"..
Benefits SAML 2.0 + cert-based authentication Start before logon
Posture verification (optional) IPS
Trusted Network Detection Granular context-based control
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Secure Internet Access

- Cisco Secure Access

BRﬁ%

SHARE

Public Applications > — ﬁ\)
( (- ==
—————————— OMS WG DLRP CASE MAT
WP @

| MFA Device Pastura i

5

| Support and Health Sarvicas val

= = Oiptional ======- Router _,.-"

Secure Access PoPs

=7

Internet Saas

C:%:-._.,:I:-:I'liri“.:_: * SJ":I'IML ED 1 CE‘W'DESEU Euthenticatiﬂn Slﬂg|e |n|ine inspec“ﬂn
- Posture verification (optional) - Application policy
- IPS
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Aule Defaulis and Global Settings |

1fi I ' I.EFIu:n | _ DNSJ aaS‘!
Unified Policy! o - SWG s

Englinternet-Allow f itarnetAccess Vil Engnesring (tmelabs comiE npneering) IPS, Web, Tonant

Eng2internet-Warn Internast Accean Enginsening [tmalabs com\Engineering) BH-Warn IPS, Wab

Engdinternet-Block Wlarnel Aceess Engmesding [tmelabs com\Engeresring) B -Black Wab

Health App Private Access Engl [ang 1@tmelabs com) Health BB

Finance Ta Finance Aesources Private Accass Eanance [tmslabs comiFinance) Financa Portal

Eng lo Eng Resources Private Access

BH-Jira-ITA Privala Accass

ZTNA & RAVPN,
Private Access

BH-BAP Private Accoss
Test SaML internet Access el destination

PPN

@ @ 0 0 9 0 0 @&

block IP App Provate Arcess

Rows per page | 10

Default Rules

Rule name Destinations Security Control

Default Rube ) Any private application

Default Rule ¥ Ay Internet destnation IPS, Web, Tenam
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Performance Insights

dale Sacure Access

Experience Insights

Exparience insights + SR f to ko Lawnch

ThousandE yes

Help

n n et
D I g Ita I ) Endpoint performance overview
Performance health summary Endpoints

Experience [ , : .
Monitoring

Unhaoastry i At risk Connecied to the Cisco Secure Access ciowd &

Performance health events

United Kingdom
2 2

|dentifizierung und
Losung von
Problemen S s

Remania

0 4

Unhealthy Q Healttry @

Endpoints
User name Latency (ms) Jitter (ms) Loss (%) WiFI (dB) CPU (%) Memory (%) Lecation
Loo Wetherspoon
Anna Spearing

linvw lahn&on

using for & beiler exparencs
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Common Saa$S applications Performance 7

Top 20 SaaS =
Application
Health

O 0000 00000 0O0O0CO0COOQO

Application

AWS

Bing

Box

Confluence

DocuSign

Dropbox

Figma

Gmail

Google Docs

Google Drive

Google Workspace

Jira

Microsoft 365

Monday.com

Outlook

Salesforce

Fac

URL (Domain)

AwWS.amazon.com

www.bing.com

www.box.com

confluence.atlassian.com

www.docusign.com

www.dropbox.com

www.figma.com

mail.google.com

docs.google.com

drive.google.com

workspace,google.com

jira.atlassian.com

www,office.com

monday.com

outlook.office.com

www,salesforce.com

Response Time ©

76 ms
S8 ms
17 ms
60 ms
262 ms
878 ms
55 ms
B8 ms
101 ms
109 ms
44 ms
15 ms
B8 ms
660 ms
342 ms

182 ms

Response Code

200

200

200

200

200

200

200

200

200

200

200

200

200

200

200

200

Description

oK

oK

0K

0K

oK

0OK

0K

0K

oK

0K

0K

oK

0K

oK

0K

oK
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Global Secure

Access

Technischer
Uberblick

Microsoft 365

SaasS
Internet

Internet HQ/Datacenter laas / PaaS

Microsoft Entra Internet Access Microsoft Entra Private Access

Identities

Verify explicitly

! !

Global Secure Access

Endpoints Remote networks

e Use least privilege e Assume breach

Al
SHAR

D =«

R

M
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N
Global Secure

Access

Global Secure
Access Client

Firmennetz
jederzeit und uberall

HQ / Datacenter

Policysets
Categoriefilter
Appliactionfilter
Security

:

Application Proxy Entra Internet Access

ZTNA
Conditional Access
Trust Policies
Individual Configuration

-

‘ l 2 #% Global Secure Access Client

Global
Secure
Client
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Global Secure
Access

Firmennetz

Zugriff von extern

Quick Access app '

Private/on-premises network

HTTP
Global S A Client o e

Quick Access
app segments

Quick Access app

-o

———

All private apps and resources

Corporate network
rammmmNy Microsoft Entra Private Access [y @ @
e

Lo O L o

laaS / PaaS Web apps, RDP/SSH, SMB, FTP, ERP, Printers, etc
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Microsoft Entra admin center P Search resources, services, and docs (G+/)

Home > Woodgrove >
Woodgrove
':.'r
'y
i Welcome to Global S
eicome 10 Oobal >ecure
) | ) Access
- Secure access and improve visibility to the internet, Microsoft 365, Saa5, and private apps. Learn
, \ more about Global Secure Access @
& (10 Get Started with the dashboard 37 Got feedback?
‘ \ Last 24 hours
> Global Secure Access snapshot Device status
Traffic type : All The Global Secure Access snapshots provides quick - .
e access to the users, devices, and destinations with Actlve de‘" ces
network traffic captured by Microsoft Entra Private
o B Access and Microsoft Entra Internet Access. 5 A e i i 2 B
Qut of 846 devices, 5 have the Global Secure Access Client g . 2 .
| ) installed: 0.6% The number of distinct active devices that signed in to
L . U
I : other tenants in the last 24 hours
Alle Daten i .
6]
.
einer Plattform
b Alerts and notifications Top used destinations
oy - Review the top-used destinations by traffic type.
1 notifications
All Microsoft 365 Internet Access
Alert name
The number of users accessing external tenants has increased Check cross-tenant access settings Sort by : Transactions
loginmicrosoftonline.com 3K
i
aps.globalsecureaccess. microsoft.com 17K
» |
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Secure Service
Edge (SSE)

Sicherheit zentral steuern

Schnelle Reaktion auf Events

Zugang an einer Stelle regeln

Nutzerzufriedenheit steigern




Kunstliche Intelligenz
und Cybersecurity



»Langfristig werden sich KI-Modelle in

ihrer Fahigkeit und Leistung
kontinuierlich verbessern und
weiterentwickeln. Daher konnte KI im

Bereich Cybercrime als Katalysator
wirken und einen enormen Anstieg
der Kriminalitat auslosen.*

(Cybercrime: Bundeslagebild 2023 vom Bundeskriminalamt)
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Die Cyberbedrohungslandschaft verandert sich fur
Angreifer und Verteidiger

Social Engineering Angriffe
z.B. Deepfakes oder personalisiertes Phishing

[

nnnnnnnn

Wby

P 41N /N Technische Angriffsvektoren

z.B. Kl gestutzte Anwendungen, Hacker-KI

innovators.
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Bundesamt
fiir Sicherheit in der
Informationstechnik

innovators.

BAN
SHARE

Einfluss von Kl auf die Cyberbedrohungslandschatft

10.04.2024

1 Einleitung

1  Einleitung

Mit dem Aufkommen von Anwendungen, die auf grofien Sprachmodellen (eng. ,large language models®,
LLM) basieren, ist KI auch in der Offentlichkeit wieder ein viel diskutiertes Thema. Die Grenzen dieser neuen
Modelle miissen noch erforscht werden und es ist unklar, welche bleibenden Veranderungen der aktuelle KI-
Trend mit sich bringt. Zweifelsohne gibt es Bedenken hinsichtlich der Auswirkungen von Kl auf die
Cybersicherheit, da sie bereits jetzt die Cyberbedrohungslandschaft sowohl fiir Angreifer als auch fir
Verteidiger verdndert. Wir untersuchen, wie sich Angriffe und Tatigkeiten von Angreifern durch die neu
verfiijghare Technologie verandern, wobei wir uns auf die offensive Nutzung von KI konzentrieren. Wahrend
generative KI bereits die Qualitit und Quantitit von Social-Engineering-Angriffen steigert (z. B. Deepfakes
oder personalisiertes Phishing in groffem Mafe), fokussieren wir unsere Diskussion mehr auf technische
Angriffsvektoren und weniger auf den menschlichen Faktor. Es sollte jedoch erwidhnt werden, dass Social-
Engineering-Angriffe zu den hiufigsten Angriffen gehdren und Kl auf diese Art von Angriff starke
Auswirkungen hat.

Konkret geht es uns nicht darum, alle Maglichkeiten in diesem weiten Feld zu erdrtern. Ziel dieses Berichts
ist es, Kl-gestiitzte Anwendungen zu identifizieren, die bereits fiir den offensiven Einsatz verfiighar sind und
zu bewerten, wie sich diese Bedrohungen in naher Zukunft entwickeln kénnten. Dazu gehoren auch Tools
und Anwendungen mit doppeltem Verwendungszweck (sog. Dual-Use-Giiter), wie z. B. Penetrationstests, die
sowohl beim ethischen Red-Teaming als auch bei kriminellen Aktivititen helfen kénnen. Wir befassen uns
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SHARE

Einfluss von Kl auf die Cyberbedrohungslandschaft

* Bundesamt 10.04.2024
fiir Sicherheit in der
Informationstechnik

e

Auswirkungen

- Uberzeugende Phishing-Nachrichten
- Deepfakes

- Malware kann verschleiert werden

- Malware in KI-Systemen versteckt

- Erraten von Passwortern

- Umgehen von Captchas

innovators.
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Das Gleichgewicht der
Krafte verschiebt sich,
wenn eine Partei auf die
Nutzung eines Vorteils
verzichtet.
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Cybersecurity

: Kl zur Verbesserung und Beschleunigung von
. TR » Erkennung von Angriffen

\"' » Durchfuhrung von Gegenmal3nahmen

= Bewertung von Praventionsmalinahmen

» Auswertung der Sicherheitslage

: t\ﬁ‘ . Entlastung der Administratoren

Vermeidung von Fehlern

innovators.
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Security Al

ASSIST
AUGMENT

AUTOMATE




ASSIST

Al Assistenten, die die Art und
Weise, wie wir Menschen und
Maschinen miteinander
Interagieren, erweitern
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Al Assistant in der Firewall

* Troubleshooting beschleunigen
= Schneller agieren

» Visibilitat ernohen

» Best Practises umsetzen

innovators.
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Al Assistant
In der Secure
Firewall

innovators.

What do you want to ask today?

LChoose from a suggestion below or use the text field to ask a question. | have

limitations and won't always get it right, but your feadback will help me improve.

Access Control Rule Summary Schedule Recurring Backups: A How-To Guide

Provide a summary of all access control policies How do | schedule a recurring backup?

Initial Setup Guide: Common best practices Access Control Rule Count

are the best practices you can walk mea through? How many access cantrol rules are there?

Tl
I

> &
m

>
Py
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Al Assistant in XDR

» |OC’s untersuchen und nachverfolgen
* |ncident Summaries
» Handlungsempfehlungen

innovators.
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XDR erkennt eine Phishing Attacke, die uber
C&C Daten abfliel3en lasst

ik XOR A £ CQ semcn @O e e
AI ASSiSta nt = Al Assistant
in XDR - SO—

- [ ]
7 [rr———y
sk minam
o Sehunionmi romip
263ardscos
E2E-Datalakoe-Internet]
DESKTOR-ZERGETO
£ Mmcicun B
| ACJahcrficat bl BcaG2h

innovators.
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» Direkte Weiterleitung zum CDO mit allen Angriffsinformationen BRAR

Al Assistant
iIn XDR

. Congratulations, Block-Outbound-SalesApp rule has been successiully created!

Would you like to create this rule?

Yes Mo

Ask the Al Assistant a question

. » Blockregel wird vorgeschlagen und kann direkt erstellt werden
iInnovators.
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SHARE

Mit einem weiteren Klick in der DUO Konsole den User
von allen kritischen Applikationen aussperren

Al Assistant
iIn XDR

|T for WG "
innovators. . -
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Policy administration beschleunigen BRAIN

SHARE

el Sacure ACCESS

53 Owerview Access Policy

Al Assistant J.
INn Secure
ACCGSS : Ause name . M sm , = Cisco Assistant (B

" e Pitvate Gt tmay
i Private oeth Areeican Employe
B menat - P Lsor Groap
L Eumge Erglayees
Prisste Al GOy B10e s L Group

lllll Bk iy Ui e ‘)

Let's create some access rules today, shall we?
Buls fa e Actian Semirsks
hoose 1 QR STA0NT (D b of usa the text fiedd 10 Create Hoces: Uk s by
telling me a socurce, destination, and rule action. Rules added using the ssistant
Bl nchade 1he delgull seourily setbngs and are disabied ol

Create a single rule Craate multiple rules

innovators.
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AUGMENT

Korrelierung und Uberwachung
von Informationen und Events
mit maschineller
Geschwindigkeit
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Korrelation von 555 Milliarden Security Events pro Tag

Talos Powers The Cisco Portfolio With Intelligence

Al Powered
Detection TaLos

22 500 JAY

threat researchers | powered algorithms -

550B

security events observed daily

innovators.
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Ecrypted
Visibility
Engines

(EVE)

innovators.

* Fingerprints erkennen

= mit Al und ML Bedrohungen auswerten
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AUTOMATE

Automatisierung komplexer
Arbeitsablaufe die IT-Administratoren
In jeglicher Hinsicht unterstutzen
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Aus Mensch-zu-Maschine Interaktionen lernen, um komplexe
Playbooks zu erstellen

Autonomous
ACtiO nS Automated MNext Best Incident Webex Playbook Playbook

summaries Action Reporting War Rooms Recommendation Automation

- + + - + +

innovators.
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Copilot fur Security
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= Copilot fur Security

------- > oo (Submita Prompt) D
Receives Response '
v
_ Orchestrator Build Context Plugins Responding Response
P Determines initial Executes the plan Analyzes all data Combines all data and Formats the data
Copilot context and builds to get the required and patterns to provide  context and model will
. a plan using all data context to answer intelligent insights work out a response
for Security the available skills the prompt
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Security Copilot

%, Show me events from compromised

Acccounts




m Copilot fur Security

Home

A 0, BEC financial fraud attack was launched from a compro...

Hurtng

Actors & swbmessons

Artack story econ on ! 3 Assets (4
Theeat inteligence

Secure wore .
Alerty

Learming hub P 1213 Active alerts Incident graph

® - MO New
Password Spray

Partner catalog

20 15, 20 - O New
Activity from a password-spray
amsociated IP address

v 9 New
Activity from a Tor IP address

Endpoints SRS
Vunerabeity management . <0 o DM 0 N ]
A potentially malicious URL click
Partrers and APis was detected
Eveluation & tutceals
I @ New

ConfQuration management Maliciows IP address

Geavers L2V

Email & collaboration - TR
Amonymeoun IP address

Uxplorer ' o

L

el O
rvestay

Carmpaigns

Thewat tracker

Attack senudation tranng

Polbces & rules

BEC financial fraud attack
was launched from a
compromised account
(attack disruption)

wam e @ Actiee

10205 | cosers hom | s oo

¥ Manage ncd

Techmque peofile. Password spray attacks

View threat analytics report

Recent trends in business emadl compromese
fancel fravd

View threat analytics report

Incident detads

Assigned to Incident 1D

13950 <173
3

Classification Categores

tal access

Deterie evavo

a Security Copilot

Incident summary




= Copilot fur Security

Microsoft Copilot for Security

Prompting in Microsoft Security solutions

. 5 B §

Microsoft  Microsoft Microsoft Microsoft

Defender XDR  Sentinel Intune  Security Copilot

Plugins for Microsoft and
third-party security products

Micosoft Defender Microsoft
XDR Intune
e )
Microsoft Defender Miaosoft
Threat Intelligence Sentinel
servicenow

L—— Your context and content —
Event logs, alerts, incidents, & policies

Response and app
‘\ﬂ
~
a
User p

IRV

Microsoft Security trust boundary

Customer data is not stored outside Large
the compliance boundary or used to Language Azure OpenAl
train foundational models Model (LLM) instance is

maintained by

commands
Microsoft. OpenAl
K% has no access to the
rompt Modified Q data or the model

prompt J—

— eee
-—-—)——a-

i - Azure
Grounding Microsoft € O & [ Responsible Al ] OpenAl

“" Security Copilot LLM
Responsible Al checks are performed

response
a on input prompt and output results
]
Grounding
a

( Post-processing )

0 User prompts from security products are sent to Copilot

Q Copilot accesses plugins for pre-processing

Data flow

(B =all 9 Copilot sends modified prompt to LLM
requests - -

are encrypted O Copilot receives LLM response

via HTTPS) Q Copilot accesses plugins for post-processing

6 Copilot sends the response, and app command back to security products
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~m Copilot fur Security

Microsoft
Entra

v

A
A 4

Microsoft
Defender

Threat
Intelligence
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Hand in Hand mit der Ki '

« Erhohte Effizienz
« Einfache Integration
« Schutz for Insider-Bedrohungen

 Proaktive Sicherheitsmalinahmen

| ac v
* Automatisierte Bedrohungserkennung W
und -abwehr .
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Empfehlungen

« Patchmanagement
« Social-Engineering-Pravention

* Nutzung der KI fur
Verteidigungsmalinahmen

* Verbesserung der Angriffserkennung

« Aufbau einer resilienten IT-Infrastrukur
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Vielen Dank fur lhre

Aufmerksamkeit
B
Fragen?

IT for
innovators.
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