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01
Collaboration KI
Ein Überblick
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Was kann Künstliche Intelligenz im 
Bereich Collaboration?
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RMM
(RealTime Media Models)

LLM

(Large Language Model) 

Fasst für Sie zusammen

Übersetzt für Sie

Schreibt für Sie

Findet Antworten für Sie

Und da kommt noch viel mehr….

Verbessert die Audio Qualität spürbar

Macht Videoräume zu einem Erlebnis

Sorgt dafür, dass Sie verstanden werden

Bezieht alle mit ein
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Live-Demo 

Microsoft Copilot
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Microsoft VASA 1 Demo
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Microsoft Copilot+

https://www.microsoft.com/de-de/windows/copilot-plus-pcs
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RECAP 

Brainshare 2023
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RECAP RMM
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Super 
Resolution

Video super resolution

Original video 

1080p

Downscaled to 270p 

through the network

Super resolution 

1080p
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Unmodified

People Focus

People Focus and Frames

People Focus und Frames
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Meeting Zones
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Webex

AI Assistant

Über das komplette Webex 

Ecosystem verfügbar

Webex Suite

Webex Contact Center

Webex Control Hub

Webex Connect

Cisco Devices



ACP | Seite 18

Cinematic Meetings
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Webex Multistream

Coming soon to Room Kit EQ, Room Kit Pro, Room Bar Pro, and Board Pro. 
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RECAP LLM 
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Verpassen Sie 
keine Highlights

Transkription
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Recording & Transkription
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Webex

AI Assistant

Über das komplette Webex 

Ecosystem verfügbar

Webex Suite

Webex Contact Center

Webex Control Hub

Webex Connect

Cisco Devices

GENERATIVE AI
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Formatieren oder umformulieren
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Lassen Sie Nachrichten ganz einfach übersetzen
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Kommunikation zusammenfassen
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AI Assistant im Meeting

Zusammenfassung und Übersicht
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In the age of AI, 
the experience matters

Cisco LIVE 2024 Las Vegas



ACP | Seite 30

Die wichtigsten Handlungsfelder 2024

Was kommt realistisch auf uns zu? 

Quelle: Lagebericht Security 2024 | Splunk

Was bedeutet KI für die Arbeit ?

Werden die Unternehmen interne Richtlinien etablieren, um eine sichere und effektive KI-Nutzung zu ermöglichen?

Und wie werden wir diese Richtlinien durchsetzen, ohne Innovationen auszubremsen? 



ACP | Seite 31

Drei Ergebnisse stachen hervor

Mitarbeiter wollen 

KI am Arbeitsplatz 

- und nicht warten, 

bis die 

Unternehmen 

aufholen.

1

Für die Arbeitnehmer 

legt die KI die 

Messlatte höher und 

durchbricht die 

Karrieregrenze.

2

Der Aufstieg der KI-

Poweruser - und 

was sie über die 

Zukunft verraten. 

3
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BYOAI ist nicht nur für die Generation Z

Mitarbeiter aller Altersgruppen bringen ihre eigenen KI-Tools mit zur Arbeit

Gen Z

85%

Millennials

78%

Gen X

76%

Boomers

73%

Anteil der Umfrageteilnehmer, die bei ihrer Arbeit KI-Tools verwendet haben, die nicht von ihrem 

Unternehmen bereitgestellt wurden.
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02
TOP Risiken durch KI
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Microsoft Copilot

how it works
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Webex AI Assistant

how it works

1. User initiiert AI unterstütze Funktion in Webex Meetings oder Webex App.

2. Messaging und Meeting AI Dienste entschlüsselt den Inhalt, 

sammelt die für die Anfrage relevanten Informationen und leitet sie zur Verarbeitung an Language AI Service weiter.

3. Language AI Dienst verwaltet die sichere Verbindung zu den AI-Modellen.

4. Die generierte Antwort wird zur App zurückgesendet um die Anfrage abzuschließen

Space Summaries nutzt speziell den GPT-3.5 Turbo über die Microsoft Azure OpenAIService API zur 

Erstellung von Zusammenfassungen.
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Webex AI Assistant

how it works

1. Gewährung von Ruhepausen für die Agenten, damit sie sich vom kumulativen Stress erholen können.

2. Weiterleitung hochwertiger Kundenanrufe weg von Agenten mit hohem Burnout-Level, 

um Auswirkungen auf die Kundenzufriedenheit zu vermeiden.

3. Anpassung des Arbeitspensums der Agenten.

4. Anpassung der Zeitpläne der Agenten.

INPUT

Anruf-Logs

Chat-Transkript

Anrufaufkommen

Anruf Art

Zeitplan Agenten

OUTPUT

Agenten 

Wohlbefinden

0 1

Empfohlene

Abhilfemaßnahmen



Headline

Unternehmen

User

Daten

Preisgabe von vertraulichen Daten

Urheberrechtsverletzungen

Neue Sicherheitslücken

Verstoß gegen Datenschutzgesetze

Genauigkeits- und Sicherheitsprobleme

Mangel an Transparenz und Verständnis

Vertrauen in Ergebnisse

Schlechte Datenqualität und -auswahl

Verzerrung (Bias)

Deepfake-Angriffe & Voice Phishing
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Unternehmen

Preisgabe von 

vertraulichen Daten

Beispiel 1

Beispiel 2
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User

Deepfake-Angriffe & 

Voice Phishing

Warum Deepfakes?

Artificial Intelligence (AI) brings a wealth of new opportunities, such as improved healthcare, 

more efficient energy consumption and products with a longer service life. However, it also 

entails new risks, one of which is the creation of “deepfakes”. Whereas “fake news” involves 

the intentional creation of untrue written reports in social networks to skew public opinion, 

“deepfakes” are deceptively real but manipulated video and audio recordings that can be 

created only through the use of AI. The risks and challenges associated with deepfakes are 

considerable — not only for the media landscape but also for companies and individuals. 

Luckily, AI also offers a way to reliably expose deepfakes.
Quelle: Frauenhofer AISEC | Deepfakes - Fraunhofer AISEC

LLMs können auch eingesetzt werden, um die Erfolgsquote von Phishingangriffen weiter zu 

erhöhen, indem beispielsweise plausible Domainnamen und URLs generiert werden.  Die 

Kombination eines LLM mit anderen generativen KI-Techniken, wie z. B. Deepfakes für Bild-

und Audioinhalte, ermöglicht es böswilligen Akteuren, SocialEngineering-Angriffe von noch nie 

dagewesener Qualität durchzuführen. 

Quelle: Einfluss von KI auf die Cyberbedrohungslandschaft| Einfluss von KI auf die Cyberbedrohungslandschaft (bund.de)

https://www.aisec.fraunhofer.de/en/about-us/scientific_excellence/Deepfakes.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Einfluss_KI_auf_Cyberbedrohungslage.pdf?__blob=publicationFile&v=2
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User

Deepfake-Angriffe & 

Voice Phishing

AI / ML / DL

GANs Generative Adversrial Networks

Beispiel Deepfake Erstellung: GitHub - alievk/avatarify-python: Avatars for Zoom, Skype and other video-conferencing apps.

Beispiel MS VASA-1: VASA-1 - Microsoft Research

• Bilder

• Videos

• Audio

Input

• Körperhaltungen auslesen

• Mimik auslesen

• Stimmmuster auslesen

Encoder

• neue Bilder, Videos und Audiodateien

• Vertauschen/Überlagern von neuem in 

vorhandenem Video und Audio

Decoder

• die Quelle und & neu erstellte Video- 

und Audiodaten zu überprüfen

• 100%ige Übereinstimmung mit dem 

Eingang bestätigen

Discriminator

Release DEEP FAKE

Output

https://github.com/alievk/avatarify-python
https://www.microsoft.com/en-us/research/project/vasa-1/
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User

Deepfake-Angriffe & Voice Phishing

Phishing

M
e

e
ti
n

g
lin

k Phishing der 

Zugangsdaten
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03
Security Maßnahmen
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Technologische Sicherheitsmaßnahmen

Erstellung einer KI-Strategie für das Unternehmen

Vorbereitung der IT-Infrastruktur auf KI-Nutzung

Erstellung eines Sicherheits- und Compliance-

Konzepts zum Schutz von Dokumenten und Daten

Planung und Strategieentwicklung zur Einführung

von künstlicher Intelligenz
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Soziale Sicherheitsmaßnahmen

Schulung und Sensibilisierung der Mitarbeiter im

Umgang mit KI

Etablieren von klaren Unternehmensrichtlinien im

Umgang mit sensiblen Daten

Vertraulichkeitserklärungen durchsetzen
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Kombinierte Sicherheitsmaßnahmen

Nutzung von Überwachungs- und Audit-

Mechanismen

Erstellung von Notfallplänen

Kontinuierliche Verbesserung
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Was ist der EU AI Act?

Das KI-Gesetz ist eine europäische Verordnung 
über künstliche Intelligenz (KI) - die erste 
umfassende Verordnung über KI durch eine 
wichtige Regulierungsbehörde weltweit. Das Gesetz 
ordnet die Anwendungen von KI drei 
Risikokategorien zu. Erstens werden Anwendungen 
und Systeme verboten, die ein inakzeptables 
Risiko darstellen, wie z. B. ein staatlich betriebenes 
Social Scoring, wie es in China eingesetzt wird. 
Zweitens unterliegen Anwendungen mit hohem 
Risiko, wie z. B. ein Tool zum Scannen von 
Lebensläufen, das eine Rangfolge von Bewerbern 
erstellt, besonderen rechtlichen Anforderungen. 
Anwendungen, die nicht ausdrücklich verboten 
oder als risikoreich eingestuft sind, bleiben 
weitgehend unreguliert.

Quelle: EU-Gesetz zur künstlichen Intelligenz | Aktuelle Entwicklungen und Analysen zum EU-KI-Gesetz (artificialintelligenceact.eu)

https://artificialintelligenceact.eu/de/das-gesetz/
https://artificialintelligenceact.eu/de/
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Für wen gilt der AI ACT

Diese EU-Verordnung gilt für alle, die KI-Systeme in der EU herstellen, verwenden, einführen oder vertreiben, 

unabhängig davon, wo sie ihren Sitz haben. 

Sie gilt auch für KI-Systeme, die in der EU verwendet werden, selbst wenn sie anderswo hergestellt wurden. 

Sie gilt jedoch nicht für KI-Systeme, die für militärische, verteidigungspolitische oder nationale Sicherheitszwecke 

verwendet werden, oder für KI-Systeme, die von ausländischen Behörden oder internationalen Organisationen für die 

Strafverfolgung und die justizielle Zusammenarbeit eingesetzt werden, sofern sie die Rechte des Einzelnen schützen. 

Die Verordnung gilt auch nicht für KI-Systeme, die für wissenschaftliche Forschung und Entwicklung eingesetzt 

werden, oder für KI-Systeme, die noch nicht auf dem Markt sind. 

Sie berührt nicht die bestehenden EU-Gesetze über Datenschutz, Privatsphäre und Vertraulichkeit. 

Sie gilt auch nicht für Einzelpersonen, die KI-Systeme für persönliche, nicht berufliche Tätigkeiten nutzen, oder für KI-

Systeme, die unter freien und Open-Source-Lizenzen veröffentlicht werden, es sei denn, sie sind hochriskant oder 

fallen unter bestimmte Artikel.
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Warum sollte uns das interessieren?
KI-Anwendungen beeinflussen, welche 
Informationen Sie online sehen, indem sie 
vorhersagen, welche Inhalte für Sie ansprechend 
sind, sie erfassen und analysieren Daten von 
Gesichtern, um Gesetze durchzusetzen oder 
Werbung zu personalisieren, und sie werden zur 
Diagnose und Behandlung von Krebs eingesetzt. 
Mit anderen Worten: KI wirkt sich auf viele 
Bereiche Ihres Lebens aus.
Wie die Allgemeine Datenschutzverordnung 
(GDPR) der EU im Jahr 2018 könnte das KI-Gesetz 
der EU zu einem globalen Standard werden, der 
bestimmt, inwieweit sich KI eher positiv als negativ 
auf Ihr Leben auswirkt, wo auch immer Sie sich 
befinden mögen. Die KI-Verordnung der EU schlägt 
international bereits Wellen - Ende September 
2021 verabschiedete der brasilianische Kongress 
ein Gesetz, das einen Rechtsrahmen für künstliche 
Intelligenz schafft.

Quelle: EU-Gesetz zur künstlichen Intelligenz | Aktuelle Entwicklungen und Analysen zum EU-KI-Gesetz (artificialintelligenceact.eu)

https://reclaimyourface.eu/the-problem/
https://reclaimyourface.eu/the-problem/
https://www.camara.leg.br/noticias/811702-camara-aprova-projeto-que-regulamenta-uso-da-inteligencia-artificial?utm_source=POLITICO.EU&utm_campaign=25c6120bdd-EMAIL_CAMPAIGN_2021_11_17_09_59&utm_medium=email&utm_term=0_10959edeb5-25c6120bdd-190866048
https://www.camara.leg.br/noticias/811702-camara-aprova-projeto-que-regulamenta-uso-da-inteligencia-artificial?utm_source=POLITICO.EU&utm_campaign=25c6120bdd-EMAIL_CAMPAIGN_2021_11_17_09_59&utm_medium=email&utm_term=0_10959edeb5-25c6120bdd-190866048
https://artificialintelligenceact.eu/de/
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AI Act – Risikoklassen

Unannehmbares

 Risiko

Hohes Risiko

Begrenztes Risiko

Geringes Risiko

Art. 5

Art. 6

Art. 52

Art. 69

Beispiele – geringes Risiko KI Systeme:

- Spam Filter

- KI-Video Spiele

ERLAUBT

mit Transparenz-

pflichten

ERLAUBT

unter Vorgaben

VERBOTEN
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AI Act – Risikoklassen

Unannehmbares

 Risiko

Hohes Risiko

Begrenztes Risiko

Geringes Risiko

Art. 5

Art. 6

Art. 52

Art. 69

Beispiele – Begrenzte Risiko KI Systeme:

- KI-Systeme, die mit Verbrauchern interagieren

- Generative KI-Systeme, die Inhalte (Bild, Audio, Video) 

generieren oder manipulieren

ERLAUBT

mit Transparenz-

pflichten

ERLAUBT

unter Vorgaben

VERBOTEN
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AI Act – Risikoklassen

Unannehmbares

 Risiko

Hohes Risiko

Begrenztes Risiko

Geringes Risiko

Art. 5

Art. 6

Art. 52

Art. 69

Beispiele – Hoch-Risiko KI Systeme:

- Bewertung der Anspruchsberechtigung auf Kredite, 

Kranken- Lebensversicherungen etc.

- Analyse von Bewerbungen oder Bewertung von 

Bewerber

ERLAUBT

mit Transparenz-

pflichten

ERLAUBT

unter Vorgaben

VERBOTEN
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AI Act – Risikoklassen

Unannehmbares

 Risiko

Hohes Risiko

Begrenztes Risiko

Geringes Risiko

Art. 5

Art. 6

Art. 52

Art. 69

Beispiele – verbotene KI-Systeme:

-   Verhaltensbeeinflussung / Manipulation

- Soziales Scoring durch öffentliche Stellen

- Biometrische Fernidentifizierung in Echtzeit für 

Strafverfolgungszwecke

ERLAUBT

mit Transparenz-

pflichten

ERLAUBT

unter Vorgaben

VERBOTEN
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Wann tritt das EU AI Gesetz in Kraft?

Quelle: EU-Gesetz zur künstlichen Intelligenz | Aktuelle Entwicklungen und Analysen zum EU-KI-Gesetz (artificialintelligenceact.eu)

März 2024

• AI-Act wird 
verabschiedet

2024

• Es gilt das Verbot 
von KI mit 
inakzeptablem 
Risiko

2025

• Anforderungen für 
General Purpose AI 
Modelle greifen

2026

• AI-Act tritt 
vollständig in 
Kraft: Regeln für 
Hochrisiko KI 
Systeme gelten

https://artificialintelligenceact.eu/de/
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04
FAZIT = ACP unterstützt



ACP | Seite 61

ACP unterstütztBeratung und Unterstützung bei der Planung

von KI-Einsatz im Unternehmen

Unterstützung bei der Einführung durch

Workshops

Stetige Weiterentwicklung durch

Customer Experience
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ACP Collab Strategy Day

ACP Hauzenberg (In-Person only)

Key Facts

• Ganztägiges Event

• Fachvorträge zu den Hot-Topics

• Stände mit Hands-On und Demos

• Recap der Webex ONE

• Wohin geht die Reise in 2025

• Ask The Expert Booths

• Gemeinsames Mittagessen 

• Working Cafe / Huddle für 1:1

• Gemütlicher Ausklang

Donnerstag

07. November 2024

10:00 – 17:00h

50 Plätze

für

✓ Entscheider

✓ IT Admins

✓ Key User



Vielen Dank für Ihre 

Aufmerksamkeit

Fragen?
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