V. ed techWERK

Bei der Uberlegung, wie Unternehmensdaten auch auf mobilen Geré&ten effektiv und
nachhaltig geschiitzt werden kdnnen, gilt es viele Aspekte zu beriicksichtigen. Die folgende
Checkliste hilft IT-Sicherheits-Verantwortlichen die wichtigsten Sicherheitsmalknahmen zu

berticksichtigen und gezielt umzusetzen.

Gerate- und Identitdtsmanagement Sicherheitsrichtlinien & Compliance

Zero-Touch-Bereitstellung mit
MDM fiir eine sichere und
standardisierte Einrichtung
Zentrale Benutzerverwaltung
& Single Sign-On (SSO) fiur
sichere Authentifizierung
Durchsetzung von Passwort-
und Compliance-Richtlinien fir
alle verwalteten Gerate

Automatisierte Durchsetzung

von Sicherheitsstandards wie

FileVault-Verschlisselung und
Firewall-Einstellungen

Zugriffssteuerung auf Basis
von Gerate- und Nutzerstatus
RegelmaRige
Sicherheitsiiberpriifungen &
Logging zur friihzeitigen
Erkennung von Schwachstellen

Bedrohungserkennung App- und Daten-Sicherheit

& Endpunkt-Schutz

Echtzeitiberwachung von
Bedrohungen wie Zero-Click-
Exploits und APTs

Erkennung und Abwehr von
Malware direkt auf dem Gerat

Netzwerk- & App-Sicherheit
zur Analyse und Blockierung
verddchtigen Verhaltens

Kontrolle Gber installierte Apps
und Blockierung unsicherer
Software

Sicherer Unternehmenszugriff
& App Sandboxing zur
Minimierung von Risiken

Datenschutz & Datenverlust-
Pravention durch strikte
Verwaltung mobiler
Unternehmensdaten

Jetzt ACP Mobile Security
Check vereinbaren!
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