S&'C Austria .

Wir erscannen Gefahren

IT for '

innovators.




Unsichtbares
sichtbar

_— machen.

Denn nur
wer selne
T kennt,
kann sie auch
schutzen.




Das SOC Austria in Kiirze

Das SOC Austriader ACP ist die zentrale Sicherheitsstelle rund um

das Thema IT-und Cyber-Security in Ihrer Organisation. Durch lau-

fende Scans lhrer IT-Infrastruktur sowie der Sammlung und Korre-

lation von Daten werden Schwachstellen frihzeitig identifiziert,

Angriffe schnell erkannt und Prozesse zur optimalen Verteidigung

implementiert. Die daraus resultierende kontinuierliche Steige-

rung lhres Security-Niveaus ist das oberste Ziel des SOC Austria.

DREISAULEN FUR SICHERE ERGEBNISSE

MENSCH

%

S

ORGANISATION

TECHNIK

Der Mensch ist das Herzstiick des SOC Austria und die ,natirliche” Intel-
ligenz hinter der Kl-gestiitzten Technologie. Die SOC Security-Experten
sind zugleich Filter und Interpreten der ermittelten Daten und sorgen
fir aussagekraftige Ergebnisse und MalRnahmenpakete. AulBerdem bau-
en sie wichtiges IT-Security Know-How in [hrem Unternehmen auf, damit
Ihre Mitarbeiter in Bedrohungssituationen genau wissen, was zu tun ist.

Um in Bedrohungssituationen eine bestmdgliche Handlungsfahigkeit
sicherzustellen, ist das optimale Zusammenspiel von Prozessen essen-
tiell. Das SOC Austria besitzt die notige Flexibilitdt, um sich nahtlos in
lhre Organisation einzugliedern - Prozesse, Berichtswesen und Tools
werden dabei an lhre angepasst. Gleichzeitig werden die Prozesse ana-
lysiert und optimiert, um gemeinsam die besten Ergebnisse zu erzielen.

Der Einsatz abgestimmter Technologien bildet die Basis, um Bedrohun-
gen rasch zu erkennen und zu isolieren sowie Schwachstellen in der IT-
Infrastruktur frihzeitig zu schlieRen, sodass sie von Angreifern gar nicht
erst entdeckt werden. Das SOC Austria arbeitet herstellerunabhangig:
Die genutzten Tools werden laufend auf Qualitat und Aktualitat geprift.
Sie werden angepasst, wenn sich daraus fir Sie ein Mehrwert ergibt.
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Security messbar machen

Sicher = Sicher. Leider ist es nicht immer so einfach! Denn ab-

hangig von diversen Faktoren (wie z.B. Branche, Arbeitsplatzge-

staltung und Sensibilitat lhrer Daten) ist das notwendige Si-

cherheitsniveau jedes Unternehmens unterschiedlich hoch.

Das SOC Austria arbeitet daher mit Security-Scores, die fir

jedes Unternehmen individuell berechnet werden und die Ver-

besserungen im Security-Bereich mess- und sichtbar machen.

Der Security-Score - eine aussagekraftige Kennzahl

Um lhnen objektive und aussagekraftige Re-
sultate zu liefern, arbeitet das SOC Austria
mit individuell errechneten Security-Scores.

Dabei wird lhr aktueller Security IST-Stand
einem - fir |hr Unternehmen sinnvollen -
SOLL-Sicherheitsniveau gegeniibergestellt.
Abhangig von verschiedenen Faktoren, wie
z. B. Branche, Arbeitsplatzgestaltung und
Sensibilitat der Daten, sind die Sicherheits-

Security Grad

Organisation
Technologie

Aktuell

anforderungen jedes Unternehmens un-
terschiedlich. Optimal ist daher nicht der
héchstmogliche, sondern der - in Anbetracht
der Gegebenheiten sowie des Kosten-Nut-
zen-Faktors - sinnvollste Ziel Security Grad.

Durch den Security-Score wird die Stei-
gerung lhrer Sicherheit zu einer mess-
baren Kennzahl und somit zu einer vali-
den Grundlage fir lhre Entscheidungen.

Ziel

Sicherheitsanforderung

@ Komplexitat

Abb.: Je nach Bedarf Ihres Unternehmens wird der aktuelle Security

Grad auf einen sinnvollen Ziel Security Grad gehoben. Die 3 Faktoren

"Mensch, Organisation und Technik" flieRen dabei in die Losungsfindung

mit ein, um lhre IT ganzheitlich, mit einem 360° Ansatz zu schiitzen.




Die Methodik des SOC Austria

PREVENT

Vulnerability Assessment & Scoring

Der beste Schutz ist es, Gefahrensituati-
onen erst gar nicht entstehen zu lassen.
RegelmaRige Schwachstellenscans — ste-
hen daher ganz oben auf der To-Do Liste
des SOC Austria. Anhand eines individuel-
len Risiko-Scores werden Auswirkungen
von Bedrohungen berechnet und eine kla-

re Entscheidungsgrundlage geschaffen.
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Security Incident Response

Wenn ein Angriff erkannt wird, ist unser
Auftrag, das Ausmal® festzustellen, und
den Angriff einzudéammen. Wir unterstiit-
zen Sie dabei, die genutzte Schwachstel-
le zu schlielen sowie die Wiederherstel-
lung der Funktionalitaten umzusetzen.
Mithilfe unserer gezielten MaRnahmenpa-
kete wissen Sie immer genau was zu tun ist.

DETECT

Real-Time Monitoring & Threat Detection

Die fortlaufende Aufnahme, Korrelation und
Interpretation lhrer Daten stellen die Grund-
lage des SOC Austria Services dar. Durch uni-
verselle Schnittstellen sind wir in der Lage,
alle relevanten Datenquellen einzubinden.
Dies verschafft den Analysten einenvollstan -
digen Blick auf Vorkommnisse und Bedrohun-
gen, um die richtigen MaRBnahmen abzuleiten.

2 .
R 0 it
e puD:::
RESPOND PREDICT
PREDICT
Security Consulting

Die beste Sicherheit ist vorausschauende
Sicherheit - das bedeutet Angriffsmoglich-
keiten gar nicht erst entstehen zu lassen.
Aus diesem Grund analysieren wir lhre Sys-
teme kontinuierlich und beraten Sie zu Mal3-
nahmen, welche Sie langfristig umsetzen
sollten, um die Eintrittswahrscheinlichkeit
der Risiken so gering wie moglich zu halten.



Das Besondere an SOC Austria

Das SOC Austria ist nicht einfach ein Managed Service, sondern
eine echte Alternative zu einem unternehmenseigenen SOC. Die
aullergewdhnlich hohe Flexibilitat erlaubt es dem SOC Austria,
sich nahtlos wie eine Abteilung in Ihre Organisation einzuglied-
ern. Herstellerunabhangigkeit, Messbarkeit und laufende Projek-

te garantieren aktuellste und qualitativ hochwertige L6sungen.

Die Vorteile des SOC Austria

AUFWANDSMINIMIERUNG
Keine hohen Anfangs- und Folgeinvestitionen, z. B. fiir Security Analysten, Technologien, Consul-
ting fur die eigene SOC-Umsetzung, etc.

MESSBARKEIT
Messbare Kennzahlen zu Security-Niveau, -Bedarf und -Verbesserungen
Entscheidungsgrundlage: Beratung und Risiko-Einstufung als Grundlage fiir Entscheidungen

PROAKTIVITAT
Proaktive Reduzierung von IT-Schwachstellen zur Verhinderung von Cyber-Angriffen

INDIVIDUALITAT
Enge Eingliederung in Ihre Organisation fiir optimale Abstimmung und individuelle L&sungen

ON-PREMISES-SPEICHERUNG
lhre Daten verbleiben in Ihrer Infrastruktur (sofern kein externer Datenverarbeiter genutzt wird)

PRIORISIERUNG
Klar interpretierte und priorisierte Arbeitspakete statt ungefilterter Datenflut

AKTUALITAT
Stete technologische Weiterentwicklung sowie aktuelles und breites Wissensspektrum basie-
rend auf vielfaltigen Security-Projekten

UNABHANGIGER SERVICE
Herstellerunabhangige technologische Zusammensetzung fiir bestmdgliche Ergebnisse



Probieren geht iiber Studieren

Niemand kauft gerne die Katze im Sack - Mit einer TCO
Vergleichsrechnung machen wir Ihnen die Entscheidung daher
einfach und transparent. Starten Sie jetzt durch und Giberzeugen
Sie sich selbst von den Vorteilen des SOC Austria von ACP.

TCO-Vergleichsrechnung

Sie mochten wissen, was das Service des SOC Austria im Vergleich
zu einem unternehmenseigenen Security Operations Center
kostet? Beantworten Sie uns ein paar Fragen zu lhrer Infrastruktur
und wir senden lhnen |hre personliche TCO Vergleichsrechnung zu.

Dauer: 1Werktag
Preis: kostenlos
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