
Herzlich Willkommen
zum ACP Jahresauftakt 2024



ACP | Seite 2

Unsere Zielsetzung für heute

dass Sie sagen:

„Der Tag war wertvoll investierte Zeit.“

„Wir müssen uns mit der ACP 
zusammen setzen und die Themen
diskutieren.“
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TOP Thema 2024 – KI 
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«Das Aufkommen superintelligenter KI wäre entweder das Beste oder das Schlimmste, 
was der Menschheit passieren kann.»
– Stephen Hawking, britischer, theoretischer Physiker (1942 - 2018)

«KI ist gefährlicher als Atombomben.»
– Elon Musk, CEO Tesla

«KI wird die Gesellschaft stärker beeinflussen als es das Internet getan hat.»
– Professor, MIT Boston

KI – Zitate/Einschätzungen
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KI – Chancen und Risiken

Was für ein Eklat! Die norwegische Zeitung Verdens Gang hat wegen eines Fehlers im 
Umgang mit künstlicher Intelligenz (KI) versehentlich den Tod von Erling 
Haaland verkündet. 
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KI – Chancen und Risiken
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KI – Chancen und Risiken
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KI – Stimmen, Bilder, Videos, …… 

"Hurra, hurra, der Pumuckl ist da!"
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KI – Stimmen, Bilder, Videos, …… 
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KI – Stimmen, Bilder, Videos, …… 
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KI – Stimmen, Bilder, Videos, …… 

Kurz vor den ersten Vorwahlen der US-Demokraten in New Hampshire hat es 
offenbar einen Versuch der Wahlbeeinflussung gegeben.
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KI – Chancen und Risiken



ACP | Seite 14

Risiken
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Weltrisikobericht 2023
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Weltrisikobericht 2024

"Als größtes Risiko für die kommenden zwei Jahre nennt der Bericht 
Falsch- und Desinformation, gefolgt von Extremwetter-Ereignissen, gesellschaftlicher 
Polarisierung und bewaffneten Konflikten", sagt Saadia Zahidi, Geschäftsführerin des 
Weltwirtschaftsforums
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Weltrisikobericht 2024
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Weltrisikobericht 2024 – was fehlt ? 

…..auf Importe aus allen Ländern einen Mindestzoll von zehn Prozent zu erheben.
……. und den Krieg in der Ukraine kann ich in 24h lösen.
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Der IT-Markt ……..
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IT Markt

- Broadcom - VMWARE 
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IT Markt
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IT Markt

HPE kauft Juniper Networks für 14 Mrd. US$
Was bedeutet das für das jeweilige Portfolio ? 
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IT Markt

Cisco kauft Splunk für 28 Mrd. US$
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IT-Sicherheit 
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IT Sicherheitslagebericht BSI 
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IT Sicherheit - Schwachstellenmanagement

IT Sicherheitslagebericht BSI 
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Markt

Quelle: CybercrimeBundeslagebericht 2022
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Bedrohungslage



Cyberangriff -
alles verschlüsselt !
was nun?

Security (Vor)Fälle aus der Region
ein Erfahrungsbericht
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Ransomware = Erpressung 

 verschlüsselte Daten oder „wir haben ihre Daten“

 meist organisierte Kriminalität

 oder staatlich organisiert (Datenklau)

 Es geht um Summen 1-XX Millionen

 Es trifft (mittlerweile) auch „kleine“ Firmen

…
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Kunde 
kontaktiert ACP 

/ ein Rapid 
Response Team
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Systemen
Zeitpunkt:

Freitag >20:00 Uhr
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Verschlüsselung von 
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Rapid Response Team 
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Angriffsvektoren und Angriffsmuster I

 Externer Zugriff mit User/Passwort 
ohne Multifaktor-Authentication

 Ausnutzen von bekannten Schwachstellen 
Keine aktuellen Sicherheitspatches installiert

 Keine oder unzureichende  Netzwerksegmentierung

 Zentrale Systeme unzureichend abgesichert
 Backupserver im selben Netz und im Active Directory
 Backupserver für alle erreichbar
 Backup Device(s) für alle erreichbar
 Admin Accounts in use für…….
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Angriffsvektoren und Angriffsmuster II

 Keine Kennwortrichtlinien
 „altbekannte Kennwörter“ auf vielen Systemen
 Ein Standardpasswort für viele Geräte
 keine Sperren nach X Versuchen
 Admin Accounts in use – schlechte Passwörter

 „Suboptimales“ Firewall-Regelwerk

 EndPoint Protection (Virenscanner) (Strategie ?)

 Fehlendes Logging/Logging-Historie
 Kein SIEM – keine Korrelation von Informationen
 Best Practice Empfehlungen werden oft ignoriert



ACP | Seite 37

Sofortmaßnahmen 

 Kappen der Internetanbindung
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Sofortmaßnahmen 

 Systeme ausschalten J/N 
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Sofortmaßnahmen

 Abschotten der internen Systeme
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(Sofort)maßnahmen

 Notfallhandbuch raus holen
 Dienstleister + Response Team hinzuziehen  
 Analyse durch Response Team
 Betroffene Systeme finden
 Angreifer identifizieren
 Ausmaß und Zeitrahmen erkennen
 Betroffene Systeme wiederherstellen,prüfen/bereinigen
 Einfallstore lokalisieren
 ….

WICHTIG: 
Response Teams machen in der Regel Forensik und 
keine Restoreaktivitäten !!!
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(Sofort)maßnahmen

 Ihre Systeme sind in der Regel nicht nutzbar !
 da kompromittiert / verschlüsselt
 diese für Forensik gebraucht werden
 ggbf. Beweissicherung betrieben werden soll/muss
……

ein Leihauto !Sie brauchen Starthilfe

Sie haben erstmal kein einsatzfähiges IT-System
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Ein ACP “Leihauto” ?

• Erkenntnisse aus vielen Einsätzen

• Was beschleunigt den Wiederanlauf ? 

• Welche Dienste werden gebraucht ?

• Was können wir dafür (im Vorfeld) vorbereiten ?

• Wie unterstützen wir Response Teams ?

• ….
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ACP „Cyber Rescue Service“

• Mobiles unabhängiges „Datacenter“
• Mit kundenspezifischer Betankung in wenigen

Stunden verfügbar
• Für Kooperation mit Response Teams vorbereitet

• Isoliertes System das gekoppelt werden kann

• Virtuelle Umgebung mit zentraler Storage

• Unabhängiger physischer Backupserver
• Eigenes Routing, eigene IP Services 

• Dedizierte Firewall mit eigenem WAN-Uplink

• Ein erfahrenes Spezialisten-Team mit Tools

• Wir bringen ein kundenspezifisch vorbereitetes System 
zum Einsatz.
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Security (Gesamt) Strategie

 Systembetrachtung 

 Operative und organisatorische Security Strategie 

 Gesamtkonzept - compliance konform

 K-Fall Vorbereitung 

 Backup als fester Bestandteil der SEC Strategie

 Desaster-Recovery Plan / Wiederanlaufplan

 Vorbereitetes Cyber Rescue System verkürzt die 
Wiederanlaufzeiten deutlich (4 - >10 Tage) 
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Notfallhandbuch  – DR-Fahrplan 

 Prioritätenliste, Strukturierung der Workloads
 Kritikalität
 Abhängigkeiten

 Kommunikationsmatrix
 Lieferanten
 Kunden
 Interne Kommunikation, Außenstellen
 Ansprechpartner Software interne+externe Dienstleister

 Offiziell geltende Meldepflichten
 Pressemeldung
 (welche Stellen sollen/müssen informiert werden?)
 NIS2 bringt neue Meldepflichten



ACP | Seite 57

Zahlen – Ja oder Nein ? 

 Keine Zusammenarbeit mit Hackergruppen
 Kosten meist in Millionenhöhe
 Einfallstor bleibt offen
 Zerstörte Daten sind nicht wiederherstellbar
 Gestohlene Daten bleiben in Händen der Angreifer
 Unterstützung der kriminellen Tätigkeiten

„Die Entscheidung, keine Zusammenarbeit mit Hackern bei 
Verschlüsselungsangriffen einzugehen, ist nicht nur eine Frage 
der Rechtmäßigkeit, sondern auch eine Frage der Integrität 
und des Vertrauens. Unternehmen sollten sich bewusst sein, 
dass ethisches Handeln in der Cyberwelt genauso wichtig ist, 
wie in der physischen Welt.“  
- Chat GPT
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Zahlen - Ja oder Nein ?

Weil der Druck zur Schadensbegrenzung der Betroffenen nach einem 
Ransomware-Angriff enorm hoch ist, zahlen viele Opfer das geforderte 
Lösegeld in der Hoffnung, schnell wieder arbeitsfähig zu sein. 

Es gibt jedoch keine Garantie dafür, dass die Cybererpresser die 
verschlüsselten Daten tatsächlich wieder freigeben oder die gestohlenen 
Daten tatsächlich löschen.

Auch besteht die Möglichkeit, dass das vom Angreifer zur Verfügung gestellte 
Entschlüsselungstool fehlerhaft ist. 

Das BSI rät darum ausdrücklich von der Zahlung eines Lösegelds ab.

Zudem müssen einmal ausgeleitete Daten grundsätzlich als kompromittiert 
betrachtet werden

Quelle: Sicherheitsjahresbericht 2023
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Unsere Zielsetzung für heute

dass Sie sagen:

„Der Tag war wertvoll investierte Zeit.“

„Wir müssen uns mit der ACP 
zusammen setzen und die Themen
diskutieren.“



Vielen Dank für
Ihre Aufmerksamkeit


