lich Willkomme
zum ACP Jahresauftakt 2024




Unsere Zielsetzung fur het

dass Sie sagen:

,Der Tag war wertvoll investierte Zeit.”

SWir missen uns mit der ACP
zusammen setzen und die Themen
diskutieren.”
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TOP Thema 2024 — Ki



pleg Kl - Zitate/Einschatzungen

ey Kunstliche Intelligenz 7%=

was der

00y ISt dann erst erreicht, wenn
e der Rasenroboter genauso
gl wenig Lust hast, den Rasen

zu mahen, wie man selber.

«KIl wird ¢
— Professc
via Dorothee Bar, Digital-Ministerin



x stern

stern PLUS Gesellschaft Politik Panorama Kultur Lifestyle Digital Wirtschaft Sport Gesundheit Genuss Reise Familie Auto

"K1 wird echte Schaden anrichten",
glaubt ein Microsoft-Topmanager -
und warnt trotzdem vor
Begrenzungen

ACP | Seite 5



Kl — Chancen und Risiken

ACP | Seite 6



.4 Kl - Chancen und Risiken

Falsche Todesmeldung

Haaland von kiinstlicher
Intelligenz erschossen

ACP | Seite 7



.4 Kl - Chancen und Risiken

Air Canada

Chatbot verspricht Fluggast irrtiimlich Riickerstattung - Airline muss
zahlen

Er gewihrte einen Rabatt, den es gar nicht gab: Weil ein Chatbot gegen die eigenen
Richtlinien verstiefd, wollte Air Canada einen Kunden auf dessen Kosten sitzen lassen. Nun
entschied ein Gericht gegen das Unternehmen.

19. Februar 2024, 21.22 Uhr « [E] 1 Min l:]

ACP | Seite 8



Kl — Stimmen, Bilder, Videos, ......

"Hurra, hurra, der Pumuckl ist da!"

ACP | Seite 9



ACP

IMMOBILIEN L4 | OLYMPIA IN EXTREM | TARANTINO

Wo alle
dopen diirfen

Die Verkaufer Die neue Kamere d

miissen zittern

“der Wahrheit

Politik, Liebe, Musik: Wie ung "
_ kiinstliche Intelligenz
- tauschémkann

=/
\‘;'

ACP | Seite 10



Kl — Stimmen, Bilder, Videos, ......

ACP | Seite 11



- KI — Stimmen, Bilder, Videos, ......
tagesschau Sendung verpasst? ()
| il ToE BIve™

RE PRIMARY, JANUARY 23,2024 @

NEW HAMPSHI
www. WritelnBiden.com

KI'im US-Wahlkampf

Falscher Biden fordert zum Zuhausebleiben
auf

Stand: 23.01.2024 10:17 Uhr

Das Telefon klingelt - und der US-Prasident ist am Apparat. So ging es
Wahlern im US-Bundesstaat New Hampshire. Die Uberraschung war sicher
grof3, doch die Stimme war gefdlscht. Der Generalstaatsanwalt hat eine

Untersuchung angekiindigt.
Kurz vor den ersten Vorwahlen der US-Demokraten in New Hampshire hat es

offenbar einen Versuch der Wahlbeeinflussung gegeben.

ACP | Seite 12
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Kl — Chancen und Risiken

Das BSI Themen IT-Sicherheitsvorfall Karriere

Generative KI sorgt fiir neue Risiken, aber auch fiir neue
Chancen

Mit ChatGPT, Bard und LlaMa sowie einer Vielzahl weiterer Tools ist Kiinstliche Intelligenz in einer breiten, auch wenig
technikaffinen Offentlichkeit angekommen. Diese Tools sind einfach zu bedienen und liefern eine hohe Qualitit. Dabei

kénnen sie auch fur kriminelle Zwecke missbraucht werden. So kdnnen sie dafiir sorgen, dass sogenannte Deepfakes -
manipulierte Bilder, Videos und Stimmen - immer authentischer werden und dadurch immer schwerer zu entlarven sind.

Auch kann KI Phishing-Mails glaubwiirdiger machen, im Social Web zu Desinformationskampagnen beitragen oder selbst
Schadcode generieren - und das wesentlich schneller und zum Teil wesentlich besser als menschliche Cyberkriminelle.[KI]

kann auch selbst zur Schwachstelle werden. Sie kann gehackt und missbrauchlich eingesetzt werden. Das stellt das

Schwachstellenmanagement in Unternehmen und Behérden vor noch nie dagewesene Herausforderungen.

Q

ACP | Seite 13



:led Risiken

The Global Rlsks "
Reloort 2024
19th Edltlon

REPORT ;ﬁﬁff_

g

Weltrisikobericht

Der "Global Risks Report" ist ein Bericht, den die Schweizer Stiftung

Weltwirtschaftsforum (abgekiirzt WEF nach dem englischen Namen World
Economic Forum) jahrlich herausgibt.

ACP | Seite 14



Weltrisikobericht 2023

2 years

1 Cost-of-living crisis

Natural disasters and extreme weather
events

3 Geoeconomic confrontation

N

Failure to mitigate climate change

Erosion of social cohesion and societal
polarization

Large-scale environmental damage
incidents
Failure of climate change adaptation

Widespread cybercrime and cyber insecurity

Natural resource crises

10 Large-scale involuntary migration

Risk categories | Economic | Environmental

10 years

1

10

| Geopolitical

Failure to mitigate climate change

Failure of climate-change adaptation

Natural disasters and extreme weather
events

Biodiversity loss and ecosystem collapse

Large-scale involuntary migration

Natural resource crises

Erosion of social cohesion and societal
polarization

Widespread cybercrime and cyber insecurity

Geoeconomic confrontation

Large-scale environmental damage
incidents

I Societal I Technological

ACP | Seite 15



.led Weltrisikobericht 2024

Weltrisikobericht

Der "Global Risks Report" ist ein Bericht, den die Schweizer Stiftung

Weltwirtschaftsforum (abgekirzt WEF nach dem englischen Namen World
Economic Forum) jahrlich herausgibt.

"Als gro3tes Risiko fur die kommenden zwei Jahre nennt der Bericht

Falsch- und Desinformation, gefolgt von Extremwetter-Ereignissen, gesellschaftlicher

Polarisierung und bewaffneten Konflikten", sagt Saadia Zahidi, Geschaftsfiihrerin des
Weltwirtschaftsforums

ACP | Seite 16



Weltrisikobericht 2024

Risk categories 2 years 10 years
I Economic ‘ B \isinformation and disinformation (Bl Extreme weather events
I ST LUEl Extreme weather events R Critical change to Earth systems

I Geopolitical

el Societal polarization

I Societal
I Technologic 4

5l [nterstate armed conflict

S Biodiversity loss and ecosystem collapse

Cyber insecurity 4 Natural resource shortages

5 Misinformation and disinformation

Lack of economic opportunity Gl Adverse outcomes of Al technologies

7t Inflation Involuntary migration

s [Nvoluntary migration Cyber insecurity

S Economic downturn Societal polarization

10t Pollution 10" Pollution

R

ACP | Seite 17



.94 Weltrisikobericht 2024 — was fehlt ?

Economic downturn

.....auf Imy’ U Pollution 2nt zu erheben.

....... und aen Krieg In der UkKraine Kann ich In Z4n ljosen.

ACP | Seite 18



Der IT-Markt

IT for
innovators.

ACP | Seite 19




led IT Markt

A BROADCOM | vimware

ACP | Seite 20



IT Markt

Daily mittags

ChannelPartner

27. Februar 2024

Folgen Sie uns auf u f B

KKR greift fiir rund 4 Milliarden Dollar zu

Broadcom verkauft VMwares
EUC-Sparte an Investor

Die belrchtete Filetierung von VMware nach der
Ubernahme von Broadcom beginnt: Fir rund 4
Milliarden Dollar will Investor KKR jetzt die EUC-
Sparte als eigenes Unternehmen an den Markt
bringen. Weiterlesen

ACP | Seite 21



led IT Markt

—

HewlettPackard | JN|PE[

Enterprise NETWORKS

HPE kauft Juniper Networks fiir 14 Mrd. US$
Was bedeutet das fur das jeweilige Portfolio ?

ACP | Seite 23



led IT Markt

CISCO splunk>

Cisco kauft Splunk fiir 28 Mrd. US$

ACP | Seite 24



IT-Sicherheit

IT for
innovators.

ACP | Seite 25



294 IT Sicherheitslagebericht BSI

Die Lage der IT-Sicherheitin Deutschland 2023
im Uberblick

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung

Ransomware 2 o

ist weiterhin die grofte Bedrohung.

Identitétsdiebstahl Ransomware Ransomware
Sextortion Abhingigkeit innerhalb der APT
Phishing IT-Supply-Chain Schwachstellen, offene oder
Ransomware-Angriffe auf erfolgreiche Schwachstellen, offene oder falsch falsch konfigurierte Online-Server
Kommunalverwaltungen Ransomware-Angriffe Rorifgurierte Online-Server
oder kommunale Betriebe auf Unternehmen

wurden durchschnittlich
pro Monat bekannt.

Mehrals 2 . 0 0 O ———
Schwachstellen in Software- [@]
Produkten (15 % davon kritisch) |/ &=
wurden im Berichtszeitraum r—
durchschnittlich im Monat 9
bekannt. Das ist ein Zuwachs

von 24 %.

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:
34% Erpressungsmails, _»
32% Betrugsmails

wurden bekannt.

15 ,

davon richteten | ] ] | [N

ich g —
:’?—D?:ﬁ:rleister. D r H 1

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

84%

aller betrtugerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

Durchschnittlichrund; : 5

E-Mails mit Schadprogrammen
wurden an jedem Tag im Berichtszeit-
raum in deutschen Regierungsnetzen
abgefangen.

Rund 2 1 -0 O 0 infizierte Systeme wurden

tiéiglich im Berichtszeitraum erkannt und vom BSI an
die deutschen Provider gemeldet.

3 : OWebseilenwurden

im Durchschnitt an jedem Tag des
Berichtszeitraums fiir den Zugriff
aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten
Schadprogramme.

6'2%2220 7.1 20 Deutschland

Teilnehmer hatte die

5 . 10 O Allianz fiir Cyber-

Digital+Sicher-BSI

2021 Sicherheit im Jahr 2023,

ACP | Seite 26



294 IT Sicherheit - Schwachstellenmanagement

Schwachstellen bei Software auf besorgniserregendem Niveau

Das BSI registriert immer mehr Schwachstellen in Software. Diese Schwachstellen sind oft das Einfallstor fir
Cyberkriminelle auf ihrem Weg zu einer Kompromittierung von Systemen und Netzwerken. Das BSI hat mit
durchschnittlich knapp 70 neuen Schwachstellen in Software-Produkten pro Tag nicht nur rund ein Viertel mehr registriert
als im Berichtszeitraum davor. Mit der Anzahl stieg auch ihre potenzielle Schadwirkung: Immer mehr Liicken (etwa jede
sechste) werden als kritisch eingestuft.

w2000 @

Schwachstellen in Softwareprodukten C—
(15% davon kritisch) wurden im Berichts- ,
zeitraum durchschnittlich im Monat (;J
bekannt. Das ist ein Zuwachs von 24 %. ’

=
/\
IT Sicherheitslagebericht BSI E

Quelle: BSI _
ACP | Seite 27



Markt

1. Cybercrime

Riickgang der erfassten rstraftaten um 6,5%
(Inlands-PKS).|Auslandstaten steigen an.

Die Aufklarungsquote fiir Cybercrime bewegt sich mit ca.
29% auf dem Niveau des Vorjahres.

Der russische Angriffskrieg auf die Ukraine birgt auch im
Cyberraum massives Eskalationspotential.

Ransomware bleibt primare Bedrohung fiir Unternehmen
und offentliche Einrichtungen.

Phishing ist Haupteintrittsvektor fir Schadsoftware und
passt sich aktuellen gesellschaftlich relevanten Themen an.

Quelle: CybercrimeBundeslagebericht 2022

ACP | Seite 28



Bedrohungslage

25 bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html W D .i,
A |
2N\ Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

Ransomware ist und bleibt die grofdte Bedrohung

| Bei Cyberangriffen mit Ransomware beobachtet das BSI eine Verlagerung der Attackeln: Nicht mehr nur grolZe,
zahlungskraftige Unternehmen stehen im Mittelpunktl sondern zunehmend auch kleine und mittlere Organisationen sowlie
staatliche Institutionen und Kommunen. Insbesondere von erfolgreichen Cyberangriffen auf Kommunalverwaltungen und
kommunale Betriebe sind die Biirgerinnen und Biirger unseres Landes oft auch unmittelbar betroffen: So kann es dazu

kommen, dass biirgernahe Dienstleistungen eine Zeit lang nicht zur Verfligung stehen oder personliche Daten in die Hande
Krimineller gelangen.

ACP | Seite 29



ACP

Cyberangriff -
alles verschlusselt !
was nun?

Security (Vor)Falle aus der Region
ein Erfahrungsbericht

IT for
innovators.
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10011 01001001 01010101 00!
11001 01001010 O1OO|O1P1Q|H
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o0t S e e « meist organis or wir haben ihre D
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01001101 100101
1100101 00110100 11010

10010101 01011001 10010011 01100100 01011001 0
01001101 10010110 01001010 01011001 01101010 1
00110100 01100101 00110100 11010011 11010011 C
10010101 01011001 1001001" Ave="T00 01011001 ¢
1111 01101010
11010011

01001101 10010
0011M "
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Phasen des Angriffs

Feststellung

erstmaliger
Zugriff auf Kunde Rapid Response Team
Systeme des Ausspihen der Umgebung kontaktiert ACP Analyse durch stellt Einfallstor fest
Kunden Abgreifen von Daten und / ein Rapid Response Team, um BT R A
Zugangsdaten, Vorbereiten Response Team Einfallstor zu finden geschlossen
Tag X-x — .. Schaden ermitteln., ... =
l m
(

Ta
: Wiederherstellung der Alle Workloads
gngrrl]ff:ufl?en Kunden Umgebung und wiederhergestellt
urch Hacker(gruppe) Schadensbehebung und Online

Verschlisselung von
Systemen
Zeitpunkt:

Freitag >20:00 Uhr

| Seite 34




\W ARE 1(? 0t Angriffsvektoren und Angriffsmuster |

1 01010101 ‘1'5(,1{\ : :
10011 81188118% 8108‘{813 i = Externer Zugriff mit User/Passwort
11 101 011 ' . . .
oo 2’%8?008 0101000 ?Slif(f ohne Multifaktor-Authentication
101 11 011V

11001 010(1)0101 0”01001 0010
01010 10172501 01010107 J010

1 01001855 01001019 ~40:
19001 01001357 011010 iz = Ausnutzen von bekannten Schwachstellen

1010

Keine aktuellen Sicherheitspatches installiert

diibeeaniniet = Keine oder unzureichende Netzwerksegmentierung

01001101 10010
0011M "

\'
\ > » Zentrale Systeme unzureichend abgesichert
50\‘\““" = Backupserver im selben Netz und im Active Directory
M\NP@? £) “5“ . .
=2y = Backupserver fur alle erreichbar
B o = Backup Device(s) fir alle erreichbar
= = Admin Accounts in use flr.......

ts
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10 1t
\W ARE 31 0010 Angriffsvektoren und Angriffsmuster li
10 101V
11 0119 . . . .
) 1011 01001001 0100070, %10 = Keine Kennwortrichtlinien
0 1 0] o 7 .
”8% %?%%1 0}3%%{ 8(',}8 = altbekannte Kennworter” auf vielen Systemen
%oﬂ 0108}8% 81001013 5?-:8 = Ein Standardpasswort fur viele Gerate
'2)]8% %(1)(1)%8} 818%2;15 o = keine Sperren nach X Versuchen
0 01 ) . . o
’)11(1)82)11 8%0%%? o1 oot 01 = Admin Accounts in use — schlechte Passworter
010 101

e W ,SUbOptiMales” Firewall-Regelwerk

00

0110100 011

Q0010101 01011

01001101 10!
bt

00110 \V [ |

» Fehlendes Logging/Logging-Historie
» Kein SIEM — keine Korrelation von Informationen
-1 = Best Practice Empfehlungen werden oft ignoriert

ACP | Seite 36




10

10101

101

01001010 101!
01101011 0110
01001010 1010
a1101011 0110
1001010 1010’
1101011 010

10010101 01011
01001101 1001017
11010011

011"

SofortmalRnahmen

= Ka
ppen der Internetanbindung
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10 101

WARE -
01 001V

10 1010

11 0110

10011 01001001 01010'10'1 0010
11001 01001010 01001010 1010
01010 10110101 0110101'] 0110
10011 01001001 01010101 0010
'11001 01001010 01001010 1010
01010 10110101 01101011 0110
11001 001001 01010101 Y
1010 01001010 1010

OHOTOH 0110

1001010
01001101 1001017

(mnm"

Sofortmalnahmen

= Sys
ysteme ausschalten J/N
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10 1010
\WARE 11 0110
01 0010
10 1010
11 0110
10011 01001001 01010101 0010
11001 01 01010 01001010 10101
01010 10110101 01101011 0110
10011 0100100 01010101 0010
|11001 01001 10 01001010 1(1)1!8
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ook e Sl
01001 1 01101011 0110
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00110100 0110
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SofortmafRnahmen

= Ab
schotten der internen System
e

m)|
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¢ 1010 (Sofort)malRnahmen

" (’ )10

01001001 0101010 Soq
oor ore0rol ottt a1 = Notfallhandbuch raus holen
01010 10051001 01010105 5510 : : : :
10031 01001010 81801 ot = Dienstleister + Response Team hinzuziehen
| 10110 10101 001%
,%81(11) 01001000 %ﬁg}g}m{ix = Analyse durch Response Team
11010 1011010 = Betroffene Systeme finden

= Angreifer identifizieren
g SO AR B = Ausmalf und Zeitrahmen erkennen

= Betroffene Systeme wiederherstellen,priifen/bereinigen
e W = Einfallstore lokalisieren
|
SQ\‘\\‘“R&
e QBN WICHTIG:
faee ‘ Response Teams machen in der Regel Forensik und
D\ keine Restoreaktivitaten !!!

lt‘l ’

|
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Sie brauchen Siatkilfc el
tL.ilfz ein Leithauto !
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Ein ACP “Leihauto” ?

» Erkenntnisse aus vielen Einsatzen

» Was beschleunigt den Wiederanlauf ?
» Welche Dienste werden gebraucht ?

« Was konnen wir dafur (im Vorfeld) vorbereiten ?
* Wie unterstutzen wir Response Teams ?




ACP ,,Cyber Rescue Service*

Mobiles unabhangiges ,Datacenter”

« Mit kundenspezifischer Betankung in wenigen
Stunden verfugbar

» FUr Kooperation mit Response Teams vorbereitet
* |soliertes System das gekoppelt werden kann
 Virtuelle Umgebung mit zentraler Storage

» Unabhangiger physischer Backupserver
» Eigenes Routing, eigene IP Services

* Dedizierte Firewall mit eigenem WAN-Uplink
* Ein erfahrenes Spezialisten-Team mit Tools

» Wir bringen ein kundenspezifisch vorbereitetes System
zum Einsatz.
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\WARE 1' ;;(‘ Notfallhandbuch - DR-Fahrplan

10 10
11 0110
, 10101 0019 0 oo - .
10011 01001005 01001010 i » Prioritatenliste, Strukturierung der Workloads
11001 05 or0r Q1EIE) o . Kritikalitit
10010 10 1014 2 miAlea
1001 810%%? 81?8181} 010 = Abhangigkeiten
1 10101 Y20
01010 10 001 01014255 1010
1001 100101 )
10011 01001010 0131011 0110
1101 . . .
11007 0110101 0 = Kommunikationsmatrix
= Lieferanten
101011001 ‘00\00”%\\2]\?‘0%({%]\0‘0]\%0‘\00\; u Kunden
= Interne Kommunikation, AuRenstellen
'\\I = Ansprechpartner Software interne+externe Dienstleister

\‘\\“\,g&. = Offiziell geltende Meldepflichten
WNE Q&,\\SQ = Pressemeldung

Ak | = (welche Stellen sollen/mussen informiert werden?)
» NIS2 bringt neue Meldepflichten
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LIPS P TIT R}
0011 01001001 UI\JIUI(',IlU {W

11 0110
01 0010 -
\WARE 10 1010 Zahlen — Ja oder Nein ?
11 0119
1 01010101 001
oo 010000, Sl 0 . o
01010 1011900} Doroiot 1 = Keine Zusammenarbeit mit Hackergruppen
01 - . - »
1% 089%?8? 81?08%} by = Kosten meist in Millionenhohe
1 1 b ) :
o %%88118% 8@8181? g = Einfallstor bleibt offen
11007 010107 = Zerstorte Daten sind nicht wiederherstellbar
» Gestohlene Daten bleiben in Handen der Angreifer
o o IR R = Unterstutzung der kriminellen Tatigkeiten
it e 'N ,Die Entscheidung, keine Zusammenarbeit mit Hackern bei
Verschliisselungsangriffen einzugehen, ist nicht nur eine Frage
W& der RechtmdfSigkeit, sondern auch eine Frage der Integritdt
“50\‘\\“ und des Vertrauens. Unternehmen sollten sich bewusst sein,
M‘“"“E W ‘ dass ethisches Handeln in der Cyberwelt genauso wichtig ist,

wie in der physischen Welt.”
- Chat GPT
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| 01010101 0010
10 1010

o o Zahlen - Ja oder Nein ?
01 0010

Weil der Druck zur Schadensbegrenzung der Betroffenen nach einem
Ransomware-Angriff enorm hoch ist, zahlen viele Opfer das geforderte
Lésegeld in der Hoffnung, schnell wieder arbeitsfahig zu sein.

Es gibt jedoch keine Garantie daflr, dass die Cybererpresser die
verschlusselten Daten tatsachlich wieder freigeben oder die gestohlenen
Daten tatsachlich I6schen.

Auch besteht die Moglichkeit, dass das vom Angreifer zur Verfigung gestellte
Entschllsselungstool fehlerhaft ist.

Das BSI rat darum ausdrtcklich von der Zahlung eines Losegelds ab.

Zudem mussen einmal ausgeleitete Daten grundsatzlich als kompromittiert
betrachtet werden

Quelle: Sicherheitsjahresbericht 2023
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Unsere Zielsetzung fur het

dass Sie sagen:

,Der Tag war wertvoll investierte Zeit.”

,Wir missen uns mit der ACP
zusammen setzen und die Themen
diskutieren.”



ACP

Vielen Dank fur
lhre Aufmerksamkeit

IT for
innovators.



