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Kurzinterview mit
Christian Schreiner, SWS

Top-down: Das
Wichtigste zuerst

KHZG, RIS, PACS, KIS und Telematik-Infra-
struktur sind far die SWS AG keine
Fremdworte. Das Unternehmen hat einen
jahrzehntelangen Erfahrungsschatz aus
zahlreichen Klinikprojekten aufgebaut. An
oberster Stelle steht immer ein ganzheit-
licher Security-Ansatz zum Schutz der
hochsensiblen Patientendaten. Im Inter-
view mit IT-SICHERHEIT verrat Christian
Schreiner, Verstandsvorsitzender der
SWS, was Krankenhduser fir mehr Cyber-
sicherheit tun kénnen.

ITS: Warum ist die stédndige Verfiigbarkeit der IT beson-
ders in einemn Krankenhaus so essenziell?

Christian Schreiner: Selbstverstdndlich ist in jeder Art
von Unternehmen die Verfiigbarkeit der IT unabdingbar. Bei
einem Ausfall der IT entstehen beispielsweise in einem Pro-
duktionsbetrieb jedoch meist ,nur” materielle Schaden, was
durchaus tragisch ist und sogar zur Insolvenz des Unterneh-
mens fihren kann. In einem Krankenhaus steht bei einem
solchen Ausfall jedoch viel mehr auf dem Spiel. So kann zum
Beispiel nicht mehr auf Patientenakten zugegriffen werden
und unter Umstdnden miissen lebenswichtige Operationen
verschoben werden. So berichteten die Medien von einem
Vorfall aus dem Jahr 2020, bei dem die Uniklinik Diisseldorf
durch einen zufélligen Hackerangriff vier Wochen lang lahm-
gelegt war. Abmeldung von der Notfallversorgung, Rettungs-
wagen fuhren sie tagelang nicht an und sogar der Tod einer
Frau durch zu spate Behandlung waren die Folge.

ITS: Es sind zahlreiche Mafinahmen notwendig, um die
IT-Sicherheit zu gewdhrleisten. Eine Umsetzung solcher
Mafinahmen in einem kurzen Zeitraum ist schon aus per-
soneller Hinsicht oft nicht méglich. Wie wiirden Sie hier vor-
gehen?

Christian Schreiner: Es sind sicherlich schon einige Si-
cherheitsmafénahmen umgesetzt. Zundchst einmal ist auf-
zulisten, welche Sicherheitsmafénahmen heute bereits exis-
tieren, um zu priifen, inwieweit diese noch den aktuellen
Anforderungen entsprechen. Sind sie nicht mehr auf dem
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aktuellen technischen Stand, muss das unbedingt nachgeholt
werden. Das ist normalerweise mit itberschaubarem Auf-
wand moglich.

ITS: Ist das erledigt, wie wiirden Sie dann die ndchsten
Punkte angehen?

Christian Schreiner: Danach ist zu prifen welche Maf3-
nahmen fehlen, um einen sicheren IT-Betrieb zu gewdhrleis-
ten. Ich empfehle hier eine Top-Down-Vorgehensweise: Die
Mafdnahmen mit dem grofsten Sicherheitseffekt wiirde ich
hier zuerst umsetzen.

ITS: Konnen Sie hier Beispiele nennen?

Christian Schreiner: Es hilft nichts, wenn die Endgera-
te einen Virenscanner haben, die Server jedoch ungeschuitzt
im Netzwerk stehen. Ich wiirde hier versuchen meine ,Kron-
juwelen”, ndmlich die Server und SAN-Systeme als erstes zu
schiitzen. Das funktioniert am besten mit einer Microseg-
mentierung des zentralen Datacenter-Netzwerkes. Als ndchs-
tes gilt es, die Systeme zu tiberwachen und automatisiert An-
omalien zu erkennen. Gerade in Zeiten von Fachkraftemangel
ist es in einem komplexen Krankenhaus-IT-System schier un-
moglich stdndig alle Systeme manuell zu iberwachen. Des-
halb ist hier ein Security-Information-and-Event-Manage-
ment-(SIEM)-System empfehlenswert. Es prift permanent
Istzustande gegen Sollzustdande aller relevanten Systeme, er-
kennt Anomalien und warnt die IT-Administratoren proaktiv.
Das sind jedoch nur zwei Beispiele von vielen.

ITS: Wie ist die Vorgehensweise, wenn ein Krankhaus
trotz aller Schutzmafinahmen Opfer eines Hacker-Angriffs
wird?

Christian Schreiner: Eine 100-prozentige Absicherung
der IT ist leider nie mdglich. Unser Ziel ist es jedoch, mit den
Mafinahmen die Angriffsfliche zu minimieren und den Scha-
den so gering wie moglich zu halten. In so einem Fall analy-
siert unser Security-Operation-Center-(SOC)-Team zusaminen
mit der Klinik den Vorfall und leitet MafRnahmen zur Daten-
wiederherstellung und Verhinderung der weiteren Ausbrei-
tung der Ransomware ein. Zudem werden forensisch der Ein-
fallspunkt sowie die kompromittierten Systeme ermittelt, um
weitere Angriffe und eine Ausbreitung zu verhindern. Wir
stehen dabei selbstverstdndlich bis zur vollstdndigen Rehabi-
litation an der Seite der Klinik. m
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Pravention und Transparenz

Mit wenigen MaBnahmen
Angriffsflachen verringern

Viele Entscheider im Gesundheitswesen stehen heute vor der Frage, wie man in einer
modernen Krankenhaus-Umgebung den digitalen Blackout vermeidet und mitvorhandenen
Ressourcen den Spagat zwischen Sicherheit, Verfugbarkeit und Nutzerfreundlichkeit

schafft. Unser Beitrag gibt Antworten.

Computersysteme AG und berdt in Sachen Cybersi-

cherheit viele Krankenhdusern. ,Natlrlich war man
in den vergangenen Jahren auch mit Cyberangriffen einzel-
ner Hauser konfrontiert”, so Schreiner ,mitentscheidend, dass
versuchte Ransomware-Attacken bei verschiedenen Kran-
kenhdusern ohne gréfiere Schdden oder gar erfolglos blie-
ben, war dabei das frithzeitige Verringern der Angriffsflichen
durch Mafinahmen wie Segmentierung beziehungsweise
Mikrosegmentierung der Krankenhausnetze, professionelle
Sicherheitswerkzeuge, Werkzeuge zur Anomalie-Erkennung
wie auch gute Backupkonzepte.”

c hristian Schreiner ist Vorstandsvorsitzender der SWS

Generell sollten die Verantwortlichen in den Krankenh&u-
sern in ihrem Netzwerk Transparenz schaffen, zum Beispiel
durch eine dedizierte Analyse des Kommunikationsverhal-
tens von IT-Komponenten. Dazu gibt es sehr gute Werkzeuge
mit hohen Automatismen. Ziel ist es, nicht gewlinschte oder
erforderliche Verbindungen einzuschranken beziehungswei-
se zu verhindern. Ein Dopplersonografiegerdt muss in der Re-
gel keine Verbindung zum MRT oder Autoklaven haben oder
ein Drucker keine Verbindung zu einer Videokamera. ,Bei un-
seren zahlreichen IT-Projekten in Kliniken im Krankenhaus-
Pflegeumfeld sehen wir bei einem Haus mit 1000 Betten mo-
mentan im Durchschnitt circa 4000 vernetzte medizinische
Gerdte im Einsatz", so Schreiner. ,Speziell die Internet-of-Me-
dical-Things-(IoMT)-Gerate werden zunehmend als Briicken-
kopfe fir Cyberangriffe auf die digitale Infrastruktur genutzt.
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Problem Fachkrdaftemangel

Auch der IT-Fachkréftemangel trifft die Verantwortlichen
und stellt eine weitere Schwachstelle in Bezug auf die IT-Si-
cherheit dar. Daher greifen viele Kliniken zunehmend auf die
Unterstlitzung von professionellen IT-Dienstleistern zurdck.
,Wichtig ist, dass der Dienstleister die grundsdtzlichen Ablau-
fe in der Klinik kennt und Erfahrungen aus anderen Projekten
zur Verfiigung stellt. Nur dann er kann einen echten Mehr-
wert liefern”, meint Schreiner von der SWS AG.

Mithilfe des Dienstleisters kann die Organisation dann ge-
eignete Schutzmafénahmen umsetzen, wobei man dabei nicht
vergessen darf, dass Aspekte wie Verfiigbarkeit und Patien-
tennutzen eine ebenso wichtige Rolle wie die Sicherheit spie-
len. Fragen, die immer wieder auftauchen, sind zum Beispiel:

= Wie integriert man IT-basierte Kameras sicher?

= Wie installiert man ein sicheres und flichendeckendes Pa-
tienten-WLAN?

= Wie setzt man sicheres digitales Patientenmonitoring um?

= Wie schiitzt man die Anbindung und Integration von Be-
legdrzten und Zuweisern?

= Wie kénnen Daten nach auféen geschickt werden, zum
Beispiel von Radiologien?

= Wie findet die Integration von Haus- und Patiententech-
nik statt?

= Ist ein Eigenbetrieb denkbar oder sollte man Managed-
Service-Partner nutzen?
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Weitere Mafsnahmen sind zum Beispiel eine abgestimm-
te Sicherheitsrichtlinie, der Aufbau eines Informationssicher-
heitsmanagementsystems (ISMS), die Implementierung von
Sicherheitsprozessen (Notfallplanung, Umgang mit Sicher-
heitsvorféllen etc.) sowie die Durchfithrung von Awareness-
Trainings.

Besonders elementar in einer Sicherheitsstrategie sind re-
gelmafiige Schulungen durch Awareness-Trainings. Das be-
deutet die wiederkehrende Sensibilisierung der Mitarbeiter,
Lieferanten und Dienstleister (Stakeholder) hinsichtlich von
Fehlverhalten sowie der Gefahrdung durch und im Umgang
mit Cyber-Attacken.

Zudem gibt es technische Mittel, die alle organisatorischen
Aspekte integrieren beziehungsweise berticksichtigen und fiir
ein bestmdgliches Sicherheitsniveau sorgen kénnen. Alle ge-
nannten Mafénahmen bediirfen der Riickendeckung der Ge-
schaftsfithrung.

Netzwerksegmentierung

Viele Kliniken haben ihre Segmentierungsvorhaben be-
reits begonnen oder befinden sich im laufenden Prozess. Be-
vor allerdings eine geplante Segmentierungsstrategie um-
gesetzt werden kann, stehen Punkte wie Verfiigbarkeit,
Sicherheit und ein strukturiertes Vorgehen, idealerweise mit
einer entsprechenden Risikoanalyse untermauert, auf der Ta-
gesordnung.

Ein grobes Zonenkonzept basiert auf der Trennung der
Krankenhausinfrastruktur in einzelne Netze. Die Kernstiicke
der Segmentierung haben weitere Unterteilungen in Sub-
Netze und Zonen bis hin zu einer Mikrosegmentierung.

Innerhalb der Netze (Zonen) werden entsprechende Kom-
munikationsverbindungen ermittelt, hinterfragt und in einer
Kommunikationsmatrix festgehalten und bewertet. Voraus-
setzung fir Transparenz und Visibilitat ist, dass die beteiligten
Komponenten bekannt und entsprechend inventarisiert sind.
Aufderdem missen die Systemstdnde erfasst sein.

,Die Entwicklung von flachen Netzen in ein Netzwerk mit
segmentierten Enklaven ist als Prozess zu verstehen, der im
strukturierten Ablauf und mit der notwendigen Unterstiit-
zung erfolgreich umgesetzt werden kann”, lautet das Fazit
von Schreiner.

IT-Sicherheitsgesetz 2.0 und NIS 2

Aber auch der Gesetzgeber stellt Krankenhduser vor neue
Herausforderungen: Gerade Betreiber kritischer Infrastruktu-
ren sind in den folgenden Monaten mit der Umsetzung des IT-
Sicherheitsgesetzes und der NIS-2-Richtlinie gefordert. Hierzu
gehoren unter anderem:

= Risiko- und Notfallmanagementkonzept

= Verfahren zur Meldung von Vorfillen

= Betrachtung von Cyber-Sicherheitsrisiken in Lieferketten

= Audits und Methoden zur Verbesserung der Informations-
sicherheit
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Analog der Datenschutzgrundverordnung (DSGVO) gilt
auch bei NIS 2, dass bei signifikanten Sicherheitsvorfalle
binnen 24 Stunden eine Frihwarnung und innerhalb von
72 Stunden eine Einschdtzung an die Behorde erfolgen muss.
Bei Nichterfiillung drohen teils drastische Sanktionen.

Allerdings kann nur melden, wer tiber eine konforme An-
griffs- und Anomalie-Erkennung verfigt. Auch bei der Um-
setzung dieser Systeme setzen viele Unternehmen auf Wissen
von aufserhalb und binden unter dem Stichwort Managed-
Detection and -Response (MDR) externe Security-Spezialisten
mit in die Cyberabwehr ein.

Grundlegende MaBnahmen

Die vorangestellten Punkte niitzen aber wenig, wenn
grundlegende Bedingungen nicht erfillt werden und in der
IT die Mindestanforderungen nicht umgesetzt sind. Folgend
eine nicht abschliefende Ubersicht:

= E-Mail-Sicherheit und Endpoint-Protection: Neben ei-
nem segmentierten Netz (einschlieflich Firewall-Kon-
zept) zdhlen weitere wichtige Instrumente zum Portfolio
einer Sicherheitsstrategie. Die Uberwachung von zentra-
len Diensten beispielsweise. So sind E-Mails nach wie vor
eines der haufigsten Einfallstore und stehen wie ein ent-
sprechender Endpunktschutz im besonderen Fokus der
Angriffserkennung.

= Zugriffssteuerung: Multi-Faktor-Authentifizierung fir
alle Mitarbeiter, sichere Passworter und getrennte sowie
personlich zugeordnete Accounts sind unumgéanglich. Fer-
ner auch die Sicherstellung, dass jeder nur auf die Daten
zugreifen darf, die er auch wirklich fr seine Arbeit beno-
tigt — ein Hausmeister muss keine Rontgenbilder sehen,
nur Arzte haben Zugriff auf Klinik-Applikationen. Die Nut-
zung von Cloud-Applikationen sollte im Blickpunkt der ak-
tuellen Sicherheitsbetrachtungen stehen.

= Backup: Zur Wiederherstellung der Betriebsfahigkeit im
Falle einer Kompromittierung, bei Fehlkonfigurationen
sowie bei Hard- und Softwaredefekten ist ein funktionie-
rendes Backup-Konzept obligatorisch. Die Lauffahigkeit
der auf unterschiedlichen Medien gespeicherten Datensi-
cherungen sind in regelmafdigen Abstdnden zu tiberpri-
fen und stellen eine einfache Mafsnahme fiir Krankenhé&u-
ser dar, um bei einer Ransomware-Attacke den Betrieb
aufrecht zu erhalten. m

Hans-Martin Kuhn
ist T.L.S.P-zertifizierter Security-Experte und
Consultant bei der SWS Computer AG.
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