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Die Mitarbeiter fiir Cybercrime sensibilisieren

Der Regensburger
Cybersecurity-Kongress
soll kiinftig zu einer festen
Einrichtung werden.

Von Gerd Otto

REGENSBURG. Der 1. Regensburger Cy-
bersecurity-Kongress ist — darin waren
sich alle Experten einig — angesichts
der Brisanz des Themas keineswegs zu
frith gekommen. Vielmehr waren die
Veranstalter rund um den IT-Sicher-
heitscluster e. V., die Digitale Griinder-
initiative Oberpfalz (DGO), die OTH
Regensburg, das Polizeiprdsidium
Oberpfalz sowie die Handwerkskam-
mer Niederbayern-Oberpfalz und die
IHK Regensburg fiir Oberpfalz/Kel-
heim, iberzeugt, dass Cybercrime
kiinftig einen enorm hohen Stellen-
wert fiir Wirtschaft und Gesellschaft
bekommen werde.

Impuls fiir Technologiestandort

Aus dem Blickwinkel Regensburgs
und der gesamten Region Ostbayern
verkniipfte der Referent fiir Wirt-
schaft, Wissenschaft und Finanzen,
Prof. Dr. Georg Stephan Barfuf, ange-
sichts dieser Herausforderung mindes-
tens zwei Aspekte, die ihm als beson-
ders zukunftstrachtig erschienen. An-
gesichts der zunehmenden Gefahren
kommt es ihm vor allem darauf an, bei
den Biirgern und den Unternehmen
fiir eine hohere Sensibilisierung zu
sorgen und konkrete Gegenmafinah-
men anzustoflen.

Gleichzeitig aber plddiert Barfuff in
seiner Eigenschaft als Wirtschaftsrefe-
rent der Stadt auch dafiir, am Standort
Regensburg und in der Region Firmen
zu fordern, die einen technologischen
Beitrag gegen die Cyberkriminalitdt
leisten konnen. Hier gehe es in hohem

Worst Case: Wenn Sicherheitsliicken den Angreifern im Netz Tiir und Tor 6ffnen.

Mafle um Innovationsfihigkeit. Ihm
sei es nach eigenen Angaben beson-
ders wichtig, die Ideengeber zusam-
menzufithren, die Krifte zu biindeln —
und den Regensburger Cybersecurity-
Kongress zu einer festen Einrichtung
werden zu lassen. Ein intensiver Erfah-
rungsaustausch und eine permanente
technologische wie auch gesellschafts-
politische Auseinandersetzung seien
die Basis dafiir, Antworten auf die
enormen Herausforderungen zu fin-
den.

Die Lage der IT-Sicherheit in
Deutschland erlduterte Prof. Dr. Jiir-
gen Mottok von der Fakultdt Elektro-
und Informationstechnik der OTH Re-
gensburg. Sein Appell an die Unter-
nehmen lautete, die Kosten fur IT-Si-
cherheit in der Kalkulation nicht zu
vernachldssigen. Nicht von ungefihr
habe das Allianz-Risk-Barometer bei
einer Umfrage unter Risikomanage-
mentexperten Cybervorfille bereits

weltweit noch vor Betriebsunterbre-
chung, Naturkatastrophen oder Feuer
und Explosion als besonders hohe Ge-
schiftsrisiken eingestuft. Vor diesem
Hintergrund und der Tatsache, dass
der Mensch sich tatsichlich als die
grofite Schwachstelle erweist, appel-
liert Mottok an ein ausgepragtes Si-
cherheitsbewusstsein.

Fragenkatalog abarbeiten

Nur, wenn alle Mitarbeiter erkennen
und akzeptieren, dass die Informati-
onssicherheit ein bedeutender Faktor
fir den Erfolg eines Unternehmens
oder einer Institution ist, konne ein
solches Risiko erfolgversprechend be-
kampft werden: ,,Die Belegschaft muss
jedenfalls fiir relevante Gefdhrdungen
sensibilisiert werden.” Deshalb sollten
sich die Unternehmen eine Checkliste
erarbeiten, um anhand eines solchen
Fragenkatalogs eine Kultur des Sicher-
heitsbewusstseins zu entwickeln. Ne-
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ben der Selbsteinschdtzung der Mitar-
beiter in puncto Security gehe es nicht
zuletzt um eine regelmafiige Schulung
zu sicherheitsrelevanten Themen und
die Frage, in welchem Mafie die Mitar-
beiter eigenverantwortlich an Themen
der IT-Sicherheit beteiligt werden.
Konkret spricht sich Jirgen Mottok
auch fiir eine sorgfiltige Aufbewah-
rung und den zusatzlichen Schutz ver-
traulicher Informationen und Daten-
trager aus.

Wichtig sei auch ein Verhaltensko-
dex rund um sicherheitsrelevante Fra-
gen. Vor Wartungs- und Reparaturar-
beiten durch Mitarbeiter von Fremd-
firmen sollten vertrauliche Informati-
onen sorgfdltig behandelt und ver-
wahrt werden. Auflerdem miisse der
Kenntnisstand der eigenen Mitarbei-
ter in Sachen IT-Sicherheit regelmafig
iberpriift werden. Neben der Uberle-
gung, wie Sicherheitsvorgaben kont-
rolliert und Verstofie dagegen ,geahn-

det“ wirden, komme es ganz grund-
sitzlich darauf an, den Mitarbeitern
klare Verhaltensregeln zu vermitteln.

Vorsorge kein Kostentreiber

Am Beispiel eines Angriffs auf die Ran-
somware der Pollath GmbH in Erben-
dorf wurde im Rahmen einer Podi-
umsdiskussion der Ablauf einer sol-
chen Attacke auf ein Unternehmen be-
sprochen. Wie Thomas Moosmiiller,
Geschiftsfithrer der Breakin Labs
GmbH, erlduterte, werden vor allem
kleine und mittlere Unternehmen so-
wie Start-ups immer hdufiger als Ziel
von Cyberangriffen ausgewahlt.

In diesem Zusammenhang bedau-
erte es Moosmuiller, dass die IT-Sicher-
heit als Kostentreiber betrachtet und
deshalb vernachlissigt werde. ,IT-Si-
cherheit bringt keinen operativen Er-
folg und kostet nur Geld“, sei dabei ei-
ne hdufige Aussage mittelstindischer
Unternehmen.

Viele Geschiftsfithrer wiahnen sich
jedoch in falscher Sicherheit. Moss-
miiller, dessen Unternehmen erst
kiirzlich zum Partner des BSI-Projekts
yAllianz fiir Cyber-Sicherheit“ ernannt
worden war, empfiehlt regelmafige,
quartalsweise oder jahrliche Penetrati-
onstests, damit der Stand der aktuellen
IT-Sicherheit verbessert werden kann.

Kriminalhauptkommissar Daniel
Diinzinger von der Kriminalpolizei
Oberpfalz verwies auf die hohe Dun-
kelziffer bei Cybercrime und appellier-
te an die Adresse der Unternehmen,
zum einen die Schulung der Mitarbei-
ter zu intensivieren und andererseits
zeitnah den Kontakt mit der Kriminal-
polizei zu suchen.

Cyberkriminalitdt im engeren Sin-
ne wird von der Polizei als hochtechni-
sche Straftat eingestuft, die deshalb
auch hochtechnische Ermittlungsar-
beit aufseiten der Polizei erfordert. Ins-
gesamt gehe es hier um einen hoch-
komplexen, kriminellen Wirtschafts-
zweig mit eigenen Wertschopfungs-
ketten.
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Aus dem IT-Alltag

ANZEIGE

Hans-Martin Kuhn
IT-Securityexperte bei der
SWS Computersysteme AG

Den Hackern einen Schritt voraus

Die Mengen sind enorm: Tagtéaglich
werden unzahlige Daten generiert.
Anders als in der Offlinewelt scheu-
en wir uns oft nicht davor, Informati-
onen Uber uns, unser Verhalten - ja
sogar Uber unser Leben — preiszuge-
ben. Manchmal unbewusst, manch-
mal bewusst. Haufig haben wir auch
keine andere Wahl. Dank Daten-
schutz-Grundverordnung sind unse-
re sensiblen Daten einigermal3en ge-
schutzt. Wer sich nicht daran halt,
kassiert saftige Strafen. So musste
beispielsweise die AOK Baden-Wurt-
temberg eine Geldbufe in H6he von
1,24 Millionen Euro zahlen, weil sie
die Daten von Gewinnspielteilneh-
mern ohne deren Zustimmung zu
Werbezwecken verwendete. Unter-
nehmen sind aber weit mehr in der
Pflicht: Sie mlssen dafir Sorge tra-
gen, dass vertrauliche Kundendaten

nicht in die Hande von Cyberkrimi-
nellen gelangen. Falls es doch pas-
siert, sind sie gezwungen, die Daten-
panne innerhalb von nur 72 Stunden
der zustandigen Aufsichtsbehérde
zu melden.

Um es Hackern moglichst schwer
zu machen, sollten Firmen unbe-
dingt in ihre IT-Sicherheit investieren
und sie richtig verstehen: namlich
nicht als Sprint, sondern als Mara-
thon. IT-Security ist eine Dauerauf-
gabe — Schwachstellen mussen fort-
laufend analysiert und Sicherheits-
mechanismen immer wieder aktuali-
siert werden. Das Ziel: den Hackern
immer einen Schritt voraus sein.

Welchen digitalen Bedrohungen
nahezu alle Unternehmen ausge-
setzt sind und wie SWS das Risiko
von Cyberangriffen auf ein Minimum
reduziert, lesen Sie auf Seite 14.

Wissen wandert in falsche Hande

Erpresser kdnnen allzu leicht ihrem eintraglichen Geschaftsmodell nachgehen.

Gastbeitrag von
Dr. Matthias Kampmann, Leiter F&E
beim IT-Sicherheitscluster

Der Klick, der alle Steine ins Rollen
bringt, geht schnell: Man erhilt eine
E-Mail, die tauschend echt wie die ei-
nes Geschiftspartners aussieht. Ein
Link darin fiihrt auf Server von Cy-
berkriminellen. Es geht weiter im
Biiroalltag vor dem Bildschirm und
am Telefon. Es kommt ein Anruf, der
nichste und iibernichste. Das Mik-
romanagement gerat aus den Fugen,
die E-Mail aus dem Blick. Ein halbes
Jahr spdter sind plétzlich alle Fest-
platten in der Organisation ver-
schliisselt. Die Losegeldforderung
steht an.

Dies ist keine Fiktion. Das Bei-
spiel erzdhlt die Geschichte eines
mutigen Unternehmers: Josef Pol-
lath leitet einen Betrieb fiir Tore, Tii-
ren und deren Antriebe in Erbendorf
nahe Weiden. Sein Unternehmen
mit gut 60 Mitarbeitern ist digitali-
siert. Es ist vorbildlich aufgestellt.
Seine Server betreut Josef Pollath
selbst. Aber ganz gleich, auf wel-
chem Wege die erpresserische E-
Mail in sein Netz gekommen ist:
Pl6tzlich war sie da. Geschichten wie
die von Josef Pollath gehéren in
deutschen Unternehmen zum All-
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tag. Es wird jedoch viel zu hiufig da-
riiber geschwiegen, die Erpresser
agieren nach einem eintraglichen
Geschiftsmodell. Denn wenn man
das Losegeld verweigert und ledig-
lich das Back-up einspielt, kann es
sein, dass die Ganoven damit dro-
hen, die Daten, die abgeflossen sind,
offentlich zu machen. Rufschadi-
gung ist vorprogrammiert, Wissen
wandert in falsche Hinde, und mog-
liche Klagen ziehen schwerwiegen-
de Folgen nach sich. Was schafft Ab-
hilfe? Das IT-Sicherheitscluster emp-
fiehlt erst einmal eine Aktion zur
Bildung von Aufmerksamkeit und

zur Erfassung der Istlage, etwa mit
der ISA+ Informations-Sicherheits-
Analyse, die kostenlos iiber die
Homepage des Clusters erhiltlich
ist. Es gibt eine Reihe von Werkzeu-
gen, mit denen man seine Wahrneh-
mung fiir gefihrliche E-Mails trai-
niert.

Doch dabei kann man nicht ste-
hen bleiben. Genauso wenig reicht
es, einfach neue Gerite, etwa eine
Firewall zu kaufen. Informationssi-
cherheit adressiert erst einmal den
Menschen: Was mache ich mit dem
USB-Stick, den ich auf dem Parkplatz
vor dem Unternehmen gefunden ha-
be? Wohin gehort mein Firmenlap-
top nach Feierabend? Was muss ich
tun, wenn wirklich Daten abgeflos-
sen sind? All diese Fragen beantwor-
ten Regelwerke, die man als Infor-
mationssicherheitsmanagementsys-
tem (ISMS) definiert.

Informationssicherheit ~ kostet
Zeit und Ressourcen. Wenn sie ge-
lebt wird, haben Erpresser weniger
Chancen und vor Gericht kehrt sich
beispielsweise die Beweislast um.
Selbst wenn man niemals zu 100
Prozent vor Cyberattacken oder An-
griffen auf die Schutzziele des Unter-
nehmens gefeit sein wird: Gut aufge-
stellt zu sein, sichert Kapital, Wert-
schopfungsketten wund mnatiirlich
auch Arbeitsplitze.



