FASTLTA
Wir sichern Petabytes.

Hallo.

Wir sind FAST LTA.

Ransomware.

Risiken, Kosten, Schutz.



Folgen eines
Ransomware-Angriffs.

FAST



Kosten fUr Ransomware-Angriffe

#1 - Downtime

Ausfall der IT == Stillstand des gesamten

Betriebs

Minimum 5 Tage /
Durchschnitt 21 Tage

Umsatz

Neukundengewinnung

Stornierungen

Wartungsvertrage

Ransom, Downtime Costs, Skyrocket

When it comes to ransomware attacks, MSPs report the

cost of downtime is

¢ 23X CICELCIRUERRUE
| ransom requested

Datto's Global Ransomware Report

© 2022 FAST LTA



Kosten fUr Ransomware-Angriffe

#2 — Doppelte Erpressung

Stehlen von sensiblen Daten & Drohung der Number of I_%ang,omware Attacks That Used
. : Data Extortion in 2020 By Industry
Veroffentlichung
#5
Healthcare 7 (=]
= > 1.000 Falle Jan-Okt 2020 #l 'y G (%]

Industrials & Engineering
229

©
» Firmengeheimnisse, Personendaten, usw.

#2
Manufacturing

= Mehr Druck zur (schnellen) Zahlung “f B 28
Technolo
= Sehr hohe LOsegeldforderungen (Mio) S\ 1 .

© 4

= ZusatZ”Che KOSten durCh DSGVO'VerStOBe Professional Services R#t4| Financial Services
etai 86
= Evtl. Zulieferer & Kunden betroffen LAy ©

= Massives Image-Problem

‘\CROWDSTRIKE

© 2022 FAST LTA | 5 Griinde flr gestiegene Kosten bei Ransomware




Kosten fUr Ransomware-Angriffe

#3 - IT-Kosten

Investitionen fiir hohere Sicherheit

Wiederherstellung des Betriebs

SchlieBen aller Sicherheitslicken

Investition in Infrastruktur und Personal

Oft die komplette Umstellung der

Datensicherheit und Datensicherung

Haben Sie eine Cyber-Versicherung abgeschlossen?

Noch nie

Ich bin nicht
sicher
/weil es
nicht

5 oder
mehr Jahre

In den letzten 2-5 Jahren Im letzten Jahr
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Kosten fUr Ransomware-Angriffe

#4 - Losegeld

Forderungen steigen dramatisch an

Durchschnitt:
$84,000 in Q4, 2019 = $233,817 in Q3, 2020

= V4 betroffener Unternehmen bezahlen Losegeld

= Annahme: schnellere, gunstigere Ruckkehr zur
Normalitat

= aber ,unsichere Security*

= Ausrei3er: Millionenforderungen!

Ransom Payments By Quarter

$250,000.00

$200,000.00

$150,000.00

$100,000.00

$50,000.00

== Average Ransom Payment == Median Ransom Payment

00
Q32018 Q42018 Q12019 Q22019 Q32019 Q42019 Q12020 Q22020 Q32020

@ COVEWARE
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Kosten fUr Ransomware-Angriffe

#5 — Reputationsverlust

Kunden kaufen nicht bei unsicheren Firmen
arcserve
= 60% vermeiden Geschafte mit Firmen, die RANSOMWARE'S STUNNING
Sicherheitslecks hatten IMPACT ON CONSUMER LOYALTY
= Uber 66% wechseln sofort zur Konkurrenz, AND PURCHASING BEHAVIOR
wenn Anbieter nicht erreichbar

= Offenlegungspflicht (DSGVO)
= Dunkelziffer
= Wikileaks / ,Wall of Shame*
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Angriffsflachen
Ransomware + Gezielte Angriffe

.

Backup Speicher

FAST



Maximale Absicherung.

Zero Trust

= \Wo moglich: Rechte maximal einschranken

Jeden User als potenziellen Gefahrder betrachten

Separate Zugriffsverwaltung fir Datensicherung

Pfade / Server fUr Datensicherung im Netzwerk unsichtbar

Zwei-Faktor-ID (2FA) wo immer mdglich

Speicher mit integrierter Datensicherung nutzen
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Vollzugriff

Lokal / SAN

B Lesen, Schreiben

UNC Pfad

Backup Software

Tape / VTL

Object
Lock




Vollzugriff

HTTPS

Lokal / SAN Lesen.

- Schreiben
UNC Pfad

LT.




LTA




FASTLTA
Wir sichern Petab ytes.

Silent Cubes DS.

Die neue Generation.




FAST LTA

Silent Bricks.

Slot-basierter Sekundarspeicher fur Archiv & Backup




Abhangig von...

Full RPO
%8HQ§£9DISKRTO
—o2>e @lnfrastruktur
B 52 e (DOReplmerung
u_ffgg 25 o —IntervallDSGVO
Oﬂﬂ{% <—EDatensc_f|1utz
0 Redundanz ©°

Firewall




typische Kundenanforderungen

= integrierte Datensicherung
» gute Skalierbarkeit

= hohe Flexibilitat

= | anglebigkeit

= zuverlassiger Service
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typische Kundenanforderungen

" integrierte Datensicherung = fortlfd., automatisch

» gute Skalierbarkeit » Baukastensystem”

= hohe Flexibilitat =1-1-1-4

= [ anglebigkeit = Systeme auf 10 Jahre
= zuverlassiger Service = 98,5 %
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Partner.

FAST LTA

TECHNOLOGY PARTNER

FASTLTA

APPROVED SOLUTION

FAST LTA

AUTHORIZED PARTNER

A Carestream & Cerner  CEYONIQZ=
N dveLop Doculvare
B
EASYGSOFTWARE FUJIFILM EB) o eattrcare Grebert
H&S HABEL INFINITT
"\ r
itz- i 3 0S
w k%muna nexuslag °"'\"':5"s“"‘s
OPENTEXT PHILIPS SIEMENS
\/eeAl\/l VISUS .9)

100+ zertifizierte ISV- Partner

COMPUTERSYSTEME
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Silent Bricks.

= grundsatzlich transportierbar
= je 12 Datentrager
= E-Paper
= 3 Typen:
= schwarz (Festplatten)
= rot (SSD)
= silber (WORM)

SILENT BRICK
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Silent Brick.

= E-Paper
= 12 Datentrager (Chargen-Mix)
= 12 | 24 TB brutto
= 3|6|12]24 |48 TB brutto
(SSD)

= optionale WORM-Versiegelung

8001 GB
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* X %
* EU-DSGV0 *

KONFORM
* 5 K

*
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Sicherheit im Brick.

(———F—F—F—K

hohe Redundanz | moderne Verfahren | Unabhéngigkeit

Ausfall BELIEBIGER, bis zu 4 Platten - ohne Datenverlust!

Erasure Coding (ERC) mit 4 Redundanzen optional HW-WORM
& regelmaBige Prifung ALLER Daten = Digital Audit

Open ZFS mit 3 oder 2 Paritaten
& Shapshots

© 2022 FAST LTA




Flexibler Einsatz | Silent Bricks.

File Server
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Silent Brick Drive.

= 2 Silent Brick Slots
= 1 x Gbit Ethernet Management | 1 x Gbit Ethernet Data

=  Stromverbrauch
= Aktiv 90 Watt
= Standby 10 Watt

© 2022 FAST LTA



Silent Brick Drive Pro.

2 Silent Brick Slots
1 x Gbit Ethernet Management | 1 x 10 Gbit Ethernet Data
CPU Upgrade

Stromverbrauch
= Aktiv 90 Watt
= Standby 10 Watt

© 2022 FAST LTA



SecureNAS / WORM

inkrementelle Full
Backups Backups Medienrotation

22 TN

CE= c=E)" )

NAS / Flash VTL b
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Silent Brick Controller.

= 5 Silent Brick Slots
= 2 x 1 Gbit Ethernet Management | 2 x 10 Gbit Ethernet Data
=  Betriebssystem, Web Ul, Steuerung
= Entweder oder...
= 10 Gbit Ethernet
= Fibre Channel (Nur VTL!)

=  Stromverbrauch
= Aktiv 280 Watt
= Standby 20 Watt
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Silent Brick Controller & Shelf.

© 2022 FAST LTA



revisionssicheres Archiv  Stage WORM-Archiv
7
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Sepa?. B

Backup B2D2D primdr sekunddr Replikation/VTL ~ Medienrotation
/ Offsite-Lagerung
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Silent Bricks DS.

12 x 3,5 Spinning Disk Chargen-Mix

= Nicht zum Transport

= NUR am Silent Brick Controller (bis zu 26 Stlick)
via SAS nutzbar

= 48TB|96TB| 192 TB

© 2022 FAST LTA




Referenz:

Deutsches Zentrum fur Luft- und
Raumfahrt e.V.

DLR

Fibre Channel VTL

|
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Sicherheit.

Second Site Offline / Offsite

Air Gap

upto 4
redundancies
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Replikation.

Chain

Multi-Slave Instant Read Access
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Replikation - Host-Verbindung




Replikation mit Geo-Redundanz.

. | » ’ .{ W
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Replikation mit Drive/Pro.

[ [EDD) N o [ wm)

Replizierung

N .




Software.

[® Log Out

File View Tools Help

System Administration « System Overview

& Controllers
[ Shelves
Il Bricks
~ M Libraries
NewLibrary
VeeamRep
= VirtualTapeLibraryl
~ [ Volumes
v, @ DemoVolume
(@ pemoVolumeReplika
® &
© snapshot-BeforeDeletion
© snapshot-BeforeDeletion-002
= NewVolume

I Archives
v ﬁ Settings
it Network
Connections
& Users
A Notifications
% Miscellaneous
B SMB
& SNMP
X Services
o System Status u n (B BIW
Overview 1
R, Support Area N L N,
Statistics ;
£9) History

Fit [V] Zoom: 22% Show System v Temperatures I

Notifications & Events

Notifications Configuration Events Library Events Volume Events Compliant Archive Events

Page |1 | of106 | b DI | B Refresh

0l Date ~ Notification Data
2284 12.10.2018 02:44:56 All-Clear [S17016): Service succeeded to start Service ID: $S17016
2283 12.10.2018 02:41:30 All-Clear [S1712]: Service succeeded to start Service ID: $1712
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Was kostet ein Backup?
abhangig von...
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Beispiel 1-4 1B

€ 35.070

Controller G5000 - € 5990

#1 Incrementals daily/7d

= 6.7 TB Backup-Groie
= Silent Brick Flash 12 TB
€ 4990

#2 Backup Copy daily/4w
+ full backups 3/m +c/s

= 21 TB Backup-GroBe
= Silent Bricks 12+24 TB
€ 2800

= /zgl. Inbetriebnahme & Wartungsvertrag

WD

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

|
i

#3 Air Gap monthly/6m
(VTL oder Clone von #2)

= 2...6.7TB
= 06X Silent Bricks 12 TB
€ 6000
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=
Beispiel 3-60 TB ]

€ 129.703 d
[
Controller — € 5990 Shelf — € 5390
#1 Incrementals daily/7d #2 Capacity Tier / S3 #3 Air Gap monthly/6m
+C/s (VTL)
= 83 TB Backup-GroBe = 156 TB Backup-Groie = 30TB
= 5x Silent Brick Flash 24 TB = 2x Silent Brick DS 128 TB = 12x Silent Bricks 24 TB
€ 39.950 € 23.980 € 21.600

= /zgl. Inbetriebnahme & Wartungsvertrag
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10 JaHRe

MINDEST-LEBENSDAUER

SERVICE-VERTRAG

INVESTITIONSSCHUTZ

RUNDUM-SORGLOS-SERVICE

Service.

Hardware- und Software-SLA

Bis zu 10 Jahren Laufzeit zu

gleichbleibenden Konditionen

Vor-Ort-Austausch
24/7/365-Erreichbarkeit optional

DS
»




FASTLTA

Wir sichern Petabytes.

=

sana

Referenzen. -

=T is : UKS o
Klinikum Niirnberg %m Universitatskiinikum Universitatsklinikum
S @\ des Saarlandes Erlangen

UK Universitatsklinikum
Disseldorf

= > 3.500 Installationen

> 150 PB netto

» Healthcare [CI3 Rt e e pertands o e\ FRANKFURI.de.
= Offentlicher Verwaltung STUTTGART | % D Gl ‘#
» |ndustrie & andere

= Film/TV/Video

AAurubis M Michen Valeo

3]
helimans aitilh, v @or
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FAST LTA

Wir sichern Petabytes.

Danke.

Noch Fragen”



Nehmen Sie jederzeit Kontakt mit uns auf.

SWS Computersysteme

Armin Kerl | Senior Consultant Data Center
armin.kerl@sws.de

+49 941 — 2060 5 402

FAST LTA
Helmut Wostatek | Consultant

helmut.wostatek@fast-lta.de
+49 89 - 890 47 610



mailto:armin.kerl@sws.de
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