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Cybercrime und Ransomware:
Neue Angriffe auf staatliche Stellen

Dr. Marc Maisch
Rechtsanwalt 
Fachanwalt für IT-Recht

Tätigkeitsbereich:
• IT-Recht
• Datenschutzrecht / Management
• Abwehr und Ermittlung von Cybercrime

Ausbilder für Rechtsanwälte
Keynote Speaker
Fachbuchautor 
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146.000
Cyber-Straftaten

(2021)

+ 12 %

24 Mrd. Schäden durch 

Ransomware (2021)

Ransomware: alle 11 Sek.

900 PCs
betroffen

Mio.-
Lösegeld

7 Monate
Stillstand

“Datenklau”
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Wie kann man den Markt Altdorf angreifen?

Angriff auf Schwachstellen
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Schwachstellen Scan

Cyberangriffe auf Deutschland (am 22.9.2022)
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Identitätsdiebstahl

Brute Force: Passwort Hacking
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Gestohlene Datensätze
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E-Mail Spoofing

Gefälschte E-Mail verschicken
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Ransomware Angriff
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Datendiebstahl und Verschlüsselung
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Double Extortion: Drohung mit Veröffentlichung

Triple Extortion: DDoS-Attacken
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„Second-Stage-Extortion“: Erpressung von Dritten

Zentrale Ansprechstelle Cybercrime (LKA) 
https://zac.polizei.bayern.de
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IT-Forensik: Den Tätern auf der Spur

Datenschutz & Wiederherstellung der IT

Darknet
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Cybersecurity
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• Einzigartige Passwörter
• Multi-Faktor-Authentifizierung
• Passwort-Manager

• Jede E-Mail kann gefälscht sein
• Email Sicherheit checken
• Phishing-Emails üben

• WLAN sind gefährliche Netze
• Gastnetze einrichten
• VPN (z.B. Opera Browser)

• Antivirus für alle Geräte
• Fake-Shops und Fake-Anrufer
• Online-Banking-Sicherheit 

• Schutz der digitalen Identitäten 
• Kein Backup – kein Mitleid!
• Regelmäßige Updates aller Geräte

• Datenschutz Management 
• Penetration Testing, IT härten
• Notfallpläne: Phishing, Ransomware

Dashlane / 1Password / Sophos Password Safe
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Pen-Testing & Notfallpläne
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Tel. 089 26 56 75
Marc.Maisch@maisch.law

www.Maisch.law

37


