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146.000

Cyber-Straftaten
(2021)

+12 %
rRansomware: dlle 11 Sek.
24 Mrd. Schaden durch

Ransomware (2021)

Maisch
N Jdaw

Landkreis

Anhalt-Bitterfeld

900 PCs

betroffen

STARTSEITE ./ AKTUEL

Katastrophenfall

Katastrophenfall festgestellt Mio._

Mit Wirkung ven 11:00 Uhr des 09.07.2021 wir durch den Landrat des Landkreises Anhalt-
Bitterfeld der Katastrophenfall festgestellt.

LAd I
Der Katstrophenschutzstab des Landkreises wird im Amt for Brand-, Katastrophenschutz und Lo S ege d

Rettungsdienst (BKR) in der Richard-Schitze-Stralle 6, 06749 Bitterfeld-wolfen, OT Bitterfeld
eingerichtet.

Unter Leitung des Landrates und seines Stabes wird mit allen zustandigen Behorden die 7 M t
Zusammenarbeit koordiniert und Abwehrmafinahmen zusammengefasst. Es wird die o n a e
Amtshilfe von anderen Dienststellen und sonstigen Tragern &ffentlicher Aufgaben

angefordert, der Einsatz der Hilfsorganisationen geleitet und die Wahrnehmung dieser 4
Aufgaben mit den Beteiligten abgestimmt. tl Sta n
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’ Rathaus Altdorf

agess

Gewerbegebiet
Moosweide

Wie kann man den Markt Altdorf angreifen?

MARKT
ALTDORF

G Aktuells

Angriff auf Schwachstellen
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‘ HostedScan Security

Scans Risks Reports Docs~ Pricing

1 Week 1 Month 1Year

Open Risks Over Time Most Recent Risks

@ Low ®Medium @ High
40 TITLE SCAN TYPE T
32 > Open TCP Port: 21 NMAP
% > Open TCP Port: 22 NMAP W
1 > Open TCP Port: 80 NMAP
g ,7 >  OpenTCPPort: 110 NMAP v
0

. iy - - _ . o > Open TCP Port: 143 NMAP W

Oct'21  Nov'21 Dec'21 2022 Feb'22 Mar'22 Apr'z2 May'22 Jun'22 Jul'22 Aug'22 Sep'22

Schwachstellen Scan

CYBERBEDROHUNG ECHTZEITKARTE s DE

STATISTIK DATENQUELLEN BUZZ WIDGET

DEUTSCHLAND

# 3 HAUFIGST ANGEGRIFFENE LANDER

38127
294908
5299
407327
157892
1327
69581

21 e

Cyberangriffe auf Deutschland (am 22:9.‘.20‘22)

Mehr Details

\

VUL

Daten teilen
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General scheme of a brute force attack
. f ---.-':n t'Y YAHOOQO!

Brute Force: Passwort Hacking i iy
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1 DEHASHED

Home / Main

) Search

Pricing

TAKE YOUR SECURITY TO THE
NEXT LEVEL.

Data Wells
Blog

Support

: DEHASHED

COMPROMISED ASSETS

Monitoring

My Artngnt Click Here to View Our Updated Search Operators and Learn How to Utilize Regex, and the True Pawer of DeHashed /

Payments

Settings.
SEARCH

sign Out
Search for specific fields by adding ‘fieldname:* before query or by using some premade buttons lacated to the left of

search bar.

Gestohlene Datensatze
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DEHASHED

4001 10M8 14,453,524,343 48,796
RESULT(S) FOUND SEARCH ELAPSED TIME ASSETS SEARCHED AGGREGATED DATA WELLS

Pricing

Results:

Data Wells

Blag

What's DeHashed and those results?
Support ergo.de@ergo.de

DeHashed is a public data search-engine created for Security

Bateie ram ColRCHonEEE N Analysts, Journalists, Security Companies, and everyday people

FAQ
to help secure accounts and pravide insight on breaches and
account leaks. DeHashed can also be used for investigations B

fraud prevention.
What can | search for?
be: /@ergo.de Anvthinal Dur advanced svstems allow vau to search far 1 P

= Sourced from covve data
anitaring

My Account Email @ergo.de

Payments Password fabian1981

thom: ‘@ergo.de

Settings
Sourced from ShareThis data

Sign Dut =
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- hunter Product Pricing Resources Company & Signin
markt-altdorf.de Find email addresses
C O n r Most common pattern: {last}@markt-altdorf.de 22 results
Hunter lets yOU fin b hof2@markt-altdorf.de @ 4 sources v
and connect with

h  ptamt@markt-altdorf.de @ 17 sources v
t hnikl@markt-altdorf.de @ 2 sources v

markt-altdorf.de
E . | S f. Markt Altdorf markt-a k se@markt-altdorf.de @ 1 source v
b cherei@markt-altdorf.de @ 4 sources v

13
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v Free online fake mailer with attachments, encryption, N law

HTML editor and advanced settings...

From Name: [Sebastian Stanglmaier In |

From E-mail: [stangImaier@markt-a\ldorﬁ.de I |

To: [Marc.Maisch@mms-Iaw.de |

Subject: \E—Mail Spoofing ist sehr einfach .... l

Attachment: | Datei auswahlen | Keine ausgewshit
Attach another file
‘ Advanced Settings ‘
Content-Type: @ text/plain O text/html Editor
Text: [Hello Cybercrime Anwalt .. |

Gefalschte E-Mail verschicken )

‘ Send ‘ | Clear \

14
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Archivieren In Tearns | QuickSteps | Verschieben | Kategorien | Gruppen | Suchen Laut Ubersetzen = Add-Ins Viva
—2 Weiterleiten u teilen 2 e M ¥ ¥ vorlesen t: abrufen | Insights
n Antworten Teams QuickSteps S Sprache Sprache Add-Ins Add-In

Alle Ungelesen Nach Datum ~ T

E-Mail Spoofing ist sehr einfach ...

Vv Gestern
. ; E < - eee
) - Sebastian Stanglmaier <stanglmaier@markt-altdorf.de> 2|9 L
Sebastian Stanglmaier Afi Mare Maiéch 53:49
E-Mail Spoofing ist sehr ein... Mi 23:50 .
Hello Cybercrime Anwalte gsrichtlinie Junk Email (30 Tage) Lauftab 21.10.2022

@ Links und sonstige Funktionen wurden in dieser Nachricht deaktiviert. Verschieben Sie die Nachricht in den Posteingang, um diese
Funktionen zu aktivieren.

Hello Cybercrime Anwalt ..

15
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Anderung im Datenschutz

Von: posttach | postfach@steinundeichen.de

An
HOME ~ INSERT ~ DESIGN ~ PAGELAYOUT  REFERENCES  MALINGS  REVIEW 1>
oo S o |
Calibri : 11 : A" #
% . P " Y
Betreff: Anderung im Datenschutz B I U-a x, X A s | A
Paste S L 3 5 Styles  Editing
An alle Mitarbeiter! = W Y- B Aa AR y- -8l . .
) - Clipboard & Font 5 Paragraph S Syles A
Im Zuge der Obliegenheiten als Datenschutzbeauftragter fiir den Bereich Internet I/ SECURITY WARNING Macros have been disabled.  Enable Content P

informiere ich Sie tber folgende wichtige Anderung: Mit der neuen DSGVO sind auch die
Bestimmungen hinsichtlich des Umgangs mit Fremdinformationen in Ihrem Unternehmen
angepasst worden.

Gemadss der VERORDNUNG (EU) 2019/679 DES EUROPAISCHEN PARLAMENTS
UND DES EUROPARATES vom 27. Oktober 2019 zum Schutz natrlicher Personen bei
der Verarbeitung personenbezogener Daten sind hierzu zwingend die beigefligten
Hinweise zu beachten!

Soliten Sie den Anhang dieser mail nicht 6ffnen kdnnen, lesen Sie bitte die Hinweise auf

unserer Webseite: hitps://www.steinundeichen.de/ku_1402019/dsgvo_information19.htmi u Offi Ce 3( 5

W You are attempting to open a file that was created in an earlier version of Microsoft Office.
If the file opens in Protected View, click Enable Editing, and then click Enable Content.

DSGVO_Information19.D00C

Mit freundlichen GriiBen,

PAGE10F1 OWORDS ENGLISH (UNITED STATES)
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%% wasa Gecryptor 20

What Happened to My Computer?

Your important files are encrypted.

Mary of vaur documents, phatos, videos, databases and othar files are no longer
accessible bacause they have been encrypted. Maybe you are busy loaking for a way to
rocover your les, but do ot waste your time. Nobody can recover your files without
our decryption service.

(Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
nat 50 encugh time.

[You can deerypt some of your flles for free. Try now by elicking <Dacrypts.

But if you want to decrypt all your files, you need to pag.

You only have 3 days to submit the payment. After that the price will be doubled.
[Also, if you don't pay in 7 days, yeu won't be able to recover yaur files fasever,

We will have free pvents for users who are s pocr that they couldn't pay in 6 months.

How Do I Pay?

Paymont is accapted in Bitcoin only. Formors information, click <About biteoins.

Flaase chock the current price of Bitcoin and buy some bitcoins. For more Informaticn,
click <How to buy bitcoins>

And send the corroct amount 1o the address spocified in this window.

Afor your payment,click <Check Payment>. Best time to check: 9:00am- 1100am )

Datendiebstahl und Verschlisselung

18
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“VRANCOR GROUP” “TST LOGISTICS” | “GREAT HEALTHWORKS” 1

zath

dntario, .
33312
din
Sperates thworks.com
b rgest vertically
consumer companies
il ciici iy yooswartet, 5, Great HealthWorks
2 Erfolgsgeschichte von TST sering quality health
rasant. cts.
Heute stehen fiber 3.000 Mitarbeiter an npany's cornerstone \
mehr als 75 ¢ rten fir die Herzblut- B, has improved the
Lot ik des mittelstandis onsumers. Supported
Familienunternehmens. >al research
Wir machen Logistik einfach &amp; ul and proven benefits
machen einfach! 1€ lives of athletes

cated daily users.
dquarters and a state-
| 3 and distribution
2rdale, Florida, Great
=r One Roof” vertically
1is a proven success.
ny's unique capability
rate, launch and ship
onsumers, Great
to win today and

ake meaningful

e’s lives by improving
1 to offer a portfolio of
e-based health and
rough our world class
enterprise. We are
ning a leader in the

Double Extortion: Drohung mit Veroffentlichung
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404,
——

Oopss,. Page Mot Found,.

Triple Extortion: DDoS-Attacken

20

10



11.11.2022

N o
,Second-Stage-Extortion”: Erpressung von Dritten
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Cybersicherheitsvorfille in Bayern

Zustandigkeit Zustandigkeit
offentliche Stellen privatwirtschaftliche
Unternshmen

Cybearangriff?

Zantrale Ansprechsielle Cybercrime
Zentralstelle Cybercrime Bayern

Zentrale Ansprechstelle Cybercrime (LKA)
https://zac.polizei.bayern.de

Einstellungsberatung

en ir tiber uns
Hiums Unterfranken vom 21.09.: » Alle Meldungen

adung mit Bild - » Alle F

hies Landeskriminalamt

chaft in

Jen, Verbande
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Darknet
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World Wide Web -
;Jnl'y 4% of the internet content
Inchudes: public welbsiles such as.
Google, Amazon, Wikipedia, eic
Deep Web
25
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torprectorg

Browse Privately.

Explore Freely.

Defend yourself against tracking and
surveillance. Circumvent censorship.

Download Tor Browser ¥

[ B
e

C | akn

/thehiddenwikicrg

- Y| | =

Hidden Wiki | Tor .onion urls directories

B ARTICLES

Hidden Wiki .onion Urls Tor Link Directory

To browse .onion Deep Web links, install Tor Browser from
Hidden Service lists and search engines

working

26
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C' | @ 20gmrifzdthnwkez.onion w® O« =

G | ® 20gmrifzdthnwkez.onion e O .

You will only pay for successful jobs, if i can not do anything for you i will refund you. But keep in mind depending on
your target specific things might take longer and require an addition payment, but only after i can show some
success.

Quantity

hackin

Maisch
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Cybersecurity
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2 Einzigartige Passworter
Multi-Faktor-Authentifizierung
* Passwort-Manager

XX XX .

Jede E-Mail kann gefalscht sein
* Email Sicherheit checken
* Phishing-Emails Gben

WLAN sind geféhrliche Netze
¢ Gastnetze einrichten
¢ VPN (z.B. Opera Browser)

Maisch
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N

Antivirus fir alle Geréte
Fake-Shops und Fake-Anrufer
Online-Banking-Sicherheit

Schutz der digitalen Identitdten
Kein Backup — kein Mitleid!
RegelmaRige Updates aller Gerate

Datenschutz Management
Penetration Testing, IT harten
Notfallplane: Phishing, Ransomware

29

Datel  Bxtras  Sync  Erwelterungen VPN Hilfe

Dashlane / 1Password / Sophos Password Safe

TRESOR

Dark-Web-Uberwachung

Uberwachte Daten

= <

Passworter E-Mails
und Login-

Daten

marc.maisch@mms-law.de

L7,

GEFHRDET

WIEDERY

SCHWACH

Konten verwalten

w0

Adressen

Kreditkarten  Telefonnumn

achungsstatus per E-Mail senden

(AKTIVIERT.

Maisch
Jdaw
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Sie haben 2
Sicherheitswarnungen

@ Sicherheitswarnung
fiir instagram.com

DATUM:

Donnerstag, 18, April 2019

BETEILIGTE DATEN:

Passwarter

Sie haben Ihr Passwort fir
instagram.com nach der
Datenschutzverletzung bereits
geandert. Sie milssen nichts weiter
unternehmen.

SchlieBen

Sicherheitswarnung
fiir facebook.com

DATUM:

Januar 2019

BETEILIGTE DATEN:
Benutzernamen, Passworter
Sie haben hr Passwort fiir
facebook.com nach der

30
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pC‘oud Backup Herunterladen Preise Verschliisselung Anmeld¢
&uropas sicherster Cloud-Speicher R ROSTENLOS bisiireten.
. Registrieren Sie sich heute und erhalten Sie bis
Speichern Sie alle Ihre Dateien (iber eine einfache und hochsichere zu 10GB kostenlosen Speicher
Plattform, geben Sie sie frei und greifen Sie darauf zu, jederzeit und
iberall.
° pCloud-Videotour ansehen
Datenregion: Européische Union v
Ich akzeptiere die allgemeinen Geschiiftsbedingungen, die
Datenschutzrichtlinie und die Richtlinie zum geistigen
Eigenturn von pCloud
o
‘ oder fortfahren mit
31
(1] Maisch
N Jdaw
L 3
Home APl About Donate ﬁﬂ
'"--haveib d?
L ]
,--Nave | been pwnea:
Check if your email or phone is in a data breach
mueller@web.de| 8 pwned? J
Oh no — pwned!
Pwned in 45 data breaches and found 16 pastes (subseribe to search sensitive breaches)
32

16
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S Sophos Home (Premium
Willkemmen beim 30-Tage-Test von Premium
Nutzen Sie Cybersecurity der Enterprise-Klasse!

Betriebssystem: Windows 10

Geratename Entfernen

STATUS VERLAUF SCHUTZ WEBFILTERUNG DATENSCHUTZ

@ Dieses Gerat ist geschiitzt

o © (] L] ©
Virenschutz Web-Schutz Ransomware Protection Schutz der Privatsphare Malicious Traffic Detection
daran, lhre s erkann
Isseln. LT dlichen Remote:
Konfigurieren Konfigurieren Konfigurieren Konfigurieren -
\ Maisch
N Jdaw
- -
-
'+ Datenklau Leistungen Team Blog
Hilfe

CYBERCRIME

Identitatsdiebstahl und Datenklau
im Internet

Beim .Identitatsdicbstahl” werden Namen, Adressen, Geburtsda-
ten oder Social-Media-Konten von Unbekannten missbraucht, um
Straftaten zu begehen. Immer hdufiger geraten Verbraucher und

It Dr. Marc Maisch

und sein Team aus Cyberrechtsanwalten, IT-Forensikern und Er-

Unternehmen ins Visier der Tater. Rechtsanv

mittlern hat Identitatsdiebstahl und Cybercrime den Kempf ange-
sagt. Nutzen Sie unser Kontaktformular! Wir sind fir Sie da, wenn
Sie Hilfe brauchen @

34
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Google ing diba X | & Q

Q Alle B News {Q Maps [ Bilder [ Videos i Mehr Suchfilter

Ungefahr 3.130.000 Ergebnisse (0,52 Sekunden)

Anzeige - hitps://www.ing.de/ ~

ING.de - ING - Deutschlands beliebteste Bank

Digital, einfach und sicher — mit der ING haben Sie lhre Finanzen immer im Blick. Unsere
Kund*innen in Deutschland bekommen die besten Services. Wechseln Sie jetzt! Beliebteste
Bank 2022. Mehrfacher Testsieger. Online fiir Sie da. Uber 9 Mio. Kund*innen.

35
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