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MORETHAN
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Gluhbirne

Smarte Gluhlampe Innenleben einer smarten Glihlampe

Antenne

Mikrocontroller

Speicher

) vollstandiger Computer !
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Digitalisierung vs. Corona
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Cybersecurity in Zeiten der Corona-Pandemie

Das Risiko von Cyberangriffen im Home Office reduzieren
. ;

O Y in ¥ O =

Der TUV-Verband hat vor den Gefahren fiir die Cybersecurity im Zusammenhang mit
dem mobilen Arbeiten im Homeoffice gewarnt. ,Unternehmen missen wegen der
Corona-Pandemie die Risiken fir ihre Organisation neu bewerten und ihre IT-
SicherheitsmalBnahmen anpassen”, sagte Dr. Joachim Buhler, Geschéftsfihrer des
TUV-Verbands (VdTUV).

,Viele Mitarbeiter haben mit

hactimmtan Aiaditalan Dravaccan
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Die dunkle Seite
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Enthalt 90%
der
Informationen
im Internet

Teil des Deep Web, der nur iiber spezielle Browser erreicht
werden kann und der Anonymitat gewahrleisten soll.
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 Silk Road

anonymous marketplace

2]

‘Wwelcome

messages(0) | orders(0) | account(B0.00) | settings | log out

[[search ] | &= (0)

Drugs(1249)
Cannabis(410)
Ecstasy(86)
Dissociatives(47)
Psychedelics{(142)
Opiocids(92)
Stimulants(107)
Other(150)
Benzos(96)

Lab Supplies(23)

Digital goods(93)

Services(107)

Money(71)

Weaponry(9)

Home & Garden(4)

Food(1)

Electronics(11)

Books(76)

Drug

paraphernalia(46)

XX X(A48)

Medical(3)

Computer

equipment(19)

Art(1)

Apparel(8)

Sporting goods(3)

Tickets(1)

Forgeries{13)

Fireworks(2)

1g Tangenne Kush
Bubble Hash

B60.96

3.5g OG Kush

B22.17

co-codamol 30mg
codeine f SOOmg._..

B4.59
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=NN- DMT YELLOW
CLASSIC (S500mg)

B19.39

MDMA and MDEA mixure
1 gram

B23.4949

CASH BLOWOUT!!
vendors, SYG is.._

B0.01

>
Barcode Manipulation
scam keeping...

B2.31

Guemilla Warfare Book's

BO0.46

“Super BOMB™ Jolly
Rancher 1/8 .

B24.20

News:

Site glitches
Missing deposits
Site restored

Forum bugs
addressed

Pricing and hedging
improvements

Escrow hedging
update

New feature to help
protect sellers

Seller ranking and
feedback overhaul

Ll
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@ - Sranffurter Allgemeine

ZEITUNG @ FAZ.NET

() Politik  Wirtschaft  Finanzen Feuilleton Karriere Sport Gesellschaft  Stil  Rhein-Main  Technik Wissen Reise Abo

5+ HANDEL MIT GESUNDHEITSDATEN

Plotzlich sind wir nackt

Unsere Gesundheitsdaten sind wertvoll - und erstaunlich leicht zu stehlen, denn
bel. Das zieht Erpresser

die technische A g vieler Arztp ist

Allianz warnt vor Hackerangriffen auf Autos

Bei dem diesjahrigen 8. Allianz Autotaq ging es um Cybersicherheit bei Fahrzeugen. Verkehrs- und

Unfallexperten diskutierten in Ismaning bei Miinchen die neuesten Erkenntnisse.
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Natronlauge 100-fach erhéhen 09.02.2021, 07:38 Uhr

Hacker wollte Wasser in Florida verseuchen

Der Angriff auf die Aufbereitungsanlage nahe Tampa wurde noch rechtzeitig bemerkt — doch wer
steckt dahinter? Das FBI und der Secret Service ermitteln.

Ein IT-Spezialist der Wasserwerke in Tampa, Florida, hat einen Cyberangriff bemerkt rFoto: GeTTY IMaGESISTOCKPHOTO
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Unbekannte stéren durch "Zoom-Bombing" den Unterricht
- auch in Freiburger Klasse

Von Elena Stenzel
Do, 25. Februar 2021 um 21:19 Uhr
Stidwest | 2Q

BZ-Plus | Immer wieder dringen Unbek in die Prog fiir den Online-Unterricht
ein, storen oder verbreiten extremistische Inhalte. Die Polizei ermittelt in Freiburg gegen

. ", -
einen sog Zoom

Coronavirus Lokales Nachrichten Sport Meinung Freizeit Ratgeber Abo & Service Jobs Anzeigen

Im Normalfall 1duft der Online-Unterricht ohne Stérungen.
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Was kostest ,,uns® Cybercrime?
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Cybercrime als Gefahr fur die
Wirtschaft
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(1)
53 /0 betrOffene * Wirtschaftsspionage

Unternehmen . Sabotage
 Datendiebstahl

/4 455.000
- 51 % haben kein « UmsatzeinbuBen
* Ausfalle
NOtfa”management * Kundeninformation
@ 438.000 * Imageverlust
e 55 Milliarden €
/4 12 Milliarden €
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IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES
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Notfallmanagement

MASSNAHMEN-

VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden

Lieber elnmal mehr als elnmal zu wenlg anrufen!

IT-Notfallrufnummer:

Waear maldet?

‘Wie haben Sle mit dem IT-System gearbeltet?
was haben Sle beobachtet?

wann Ist das Erelgnls eingetreten?

wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeltsplatz)

S
Welches IT-System Ist betroffen?
( l-l!

Verhaltenshinweise

Weltere Arbelt
am IT-System
alnstellen

Beobachtungen

dokumentieren ainlelten

e S rar in der intorr ik

COMPUTERSYSTEME

Malmahmen nur
nach Anwelsung

Stand: Sephember 3085

KATALOG ZUM

TOP 12

MASSNAHMEN BEI

CYBER-ANGRIFFEN

Diese Fragen sollten Sie sich stellen!

NOTFALLMANAGEMENT
- Fokus IT-Notfille -
Um eine gansheitliche Cyber Sicherheis Strategie verfalgen  kinnes, solken Sie ein Informations-
1l Y [ ent (BOM) erginct.
iner Leihnie um Notfallmanagement, o
eines Notfallhandbuches.
Em nicht nur auf den Ansfall der Ressouree
txéﬁ;iﬂlinﬂsh'r af mmx L; -
Unternehmen, die
. 1;; ielfalt : » Ten wollen und
durch ein IT- di vb rhihen wollen.
VORBEREITUNG
N e fir die Belange der 3 und des in Threm

de arbeiten bei IT-Notfsll

< stelk P scher, dass Thoen Ih
TF-Notfall vorliegen (o. 2. Alarmierungs- und Meldewege).
' Mentifizieren Sie zeitkrit " ssets (Kronj —

Tmpact um.
& Kliren ienstleistern, fir weldhe IT-Vorfsll = abrt Yann (Distribu-
ted-Denial-of- (BDos), I wa)
o Mentifizieren Sie Diensileister, die Sie bei IT-Notfallen geeignet unterstiitzen kinnen und nehmen Sie im Vor-
feld Kontakt 7o diesen auf.

. i and treffen Si mit diesen (0. a. Exreichbar-
keit, Verfiigharkedt, gzf. Service-Level Agreement).

o fost. Ei d

arbeit wihrend eines IT-Notfalls kann einen evtl Imageschaden erheblich begrenzen. Anf diesem Gebiet gibt
at 1 Priife 1b, ob Sie solche Angebote in Anspruch nehmen

es

s 1y

Die Bewilt Angriffs ist stets indivi issem auf di
GerT vor Ort, die Art des Angriffs und die Zi dsati st
werden. Die in den 12 als F i impls dienen al und
o dossnchos
anIT erster Linie in kleinen und
Unternehmen.

@ ‘Warden erste Bewertungen des Vorfalls durch-
gefihrt, um festzustellen, ob es sich um einen.
Cyber-Angziff oder lediglich wm einen techni-
schen Defokt handelt?

abgestimmt, dokumentiert und an alle
relevanten Personen und Verantwortlichen
H ierts

(& aben sie stets die besonders zeitkritischen
wnd damsit vorrangig za schiitzenden Geschifts-

(v Warden betroffene Systeme vom Netrwerk
©
getrennt? Wurden Infernetverbindungen zu

‘Wird das Netrwerk nach dem Vorfall weiter
itbervwacht, wm migliche ereqte Anomalien
festrustellen?

Q

‘Warden die betroffenen Daten und Systeme

@

harorof Trust,

i 64— Vesband der Iniisrive i

und Insernat-Sicharhast oV, VOICE.

R Security Forum, 29.04.2021
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Nutzerkonten Geleakte Accounts pro Tag

12.087.288.399 1.615.048

Wurden Ihre Identitatsdaten ausspioniert?

Taglich werden personliche Identitatsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
| Angaben wird i in Internet-D veréffentlicht und dient als Grundlage fir weitere illegale
[ Handlungen.

Mit dem HPI Identity Leak Checker konnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Ihre persénlichen
Identitatsdaten bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Thre
E-Mailadresse in Verbindung mit anderen persénlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im
Internet offengelegt wurde und missbraucht werden kénnte.

=

E-Mail-Adresse prifen! y
‘_.

IT-Security fiir Unternehmen
HPI Identity Leak Checker Desktop Client

Taglich werden Unternehmen Opfer von Datendiebstahlen. Ein GroBteil dieser Daten wird im Internet veroffentlicht.
Der ILC Desktop Client hilft Unternehmen und Organisationen dabei, eigene Domanen fortlaufend zu tiberwachen
und mit der ILC-Datenbank abzugleichen. Nach jedem Importvorgang von neuen Leaks wird Uberpruft, ob E-Mail-
Adressen der tiberwachten Doméanen betroffen sind. Der Desktop Client bietet in einem solchen Fall die Moglichkeit,
die betroffene(n) E-Mail-Adresse(n) umgehend zu warnen.

Den Angebots-Flyer fiir den HPI Identity Leak Checker Desktop Client konnen Sie hier herunterladen.

R\ — i
Unsere weiteren Dienste, Lehr und Forsc zur IT-Sicherheit Secu I'Ity FOI'U m y 29- 04-2021
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Was heildt das fur die Polizei?
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Kooperationen
Gemeinsam gegen Cybercrime
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VO1 CEBundesverband der 7
amwendere® Strafver-

b . tk fOIQl:IngS- Nordrhein-Westfalen
1 Om behoérden e C O
a [ ]

Verband der
Internetwirtschaft e.V.
Verbande
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Fazit

« Cybercrime betrifft Behorden, Unternehmen und Privatleute
gleichermafien

* Die Fortschreitende Digitalisierung in allen Bereichen bietet
neue Moglichkeiten fur Straftater

* Die Bekampfung ist eine gesamtgesellschaftliche Aufgabe
und es bedarf gemeinsamer Anstrengungen aller Akteure bei
der Bekampfung

A ..
— LT — Security Forum, 29.04.2021
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Fragen?

Vielen Dank fur lhre Aufmerksamkaeit.
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