SIS loT Webinar-Reihe hom S

eeeeeeeeeeeeee S1.2= forinnovators.

Teil 8: Security im OT Bereich

Johannes Fuchs, M.Sc.
Business Development & Consultant loT 28. September 2021



— 1 A SWS loT Webinar-Reihe 2021 {ead> 17 cotutione

COMPUTERSYSTEME

Member of ACP Group S42= forinnovators.
Industrie 4.0
Digitale Transformation
ERP MES Hyperautomation Analytics a0
-
. -
Business g o loT Plattform c o
Logic = | |2
g || 3 oL A 0o e
clle &@ O Jop O ! 5 || 3
8 @ /o\ﬁ X&Y oF O-0 S ﬁ
o
Produktion — e O




— p=— e _ m
— Digitalisierung = Mannschaftssport (sadd¥ 7 Solutions

Spieler, deren Fahigkeiten und
das Zusammenspiel miissen
aufeinander abgestimmt sein!

SWS Computersysteme AG 28.September 2021




— 1 8 Strategie und Ideenfindung {ead> 17 cotutione

COMPUTERSYSTEME — — .
Member of ACP Group =1.2= forinnovators.

Digitalisierungsgrad
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Treiber Herausforderungen

- Industrie 4.0 - Sichtbarkeit

- Digitale Transformation o Gerate

- Smart Factory o Applikationen

- Smart Warehouse o Kommunikation

- Smart Building o Protokolle

- Remote Workforce - Integration von Cloud Losungen

- Remote Maintenance
- Predictive Maintenance
- 5G, Wireless

Segmentierung
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Wegen Erpressersoftware "Petya” 03.07.2017, 16:53 Uhr

Milka-Fabrik steht seit einer Woche still

In Deutschland leiden Unternehmen weiter an den Folgen der Cyberattacke mit der
Erpressersoftware "Petya". Besonders hart traf es den Lebensmittelkonzern Mondelez. vown oLiver voss

-r

Verschliisselt. Beim Milka Schokofest in Lérrach hatte Werksleiter Alexandre David noch gut Lachen. Im Beisein von
Skisprung Star... FoTo: 0BS

Quelle: https://w ww .tagesspiegel.de/w irtschaft/w egen-erpressersofiw are-petya-milka-fabrik-steht-seit-einer-w oche-still/20013388.html

SWS Computersysteme AG
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Produktion in Std- und Nordamerika

Hackerangriff auf Rheinmetall: Fertigung stark beeintrachtigt

Rheinmetall spricht nach einem Hackerangriff von "schweren Beeintrachtigungen der Betriebsablaufe".
Wo die Produktion bei dem Riistungskonzern und Autozulieferer jetzt stockt.

Ty

==

27.09.2019

Quelle: https://w ww.produktion.de/w irtschaft/hackerangriff-auf-rheinmetall-fertigung-stark-beeintraechtigt-242.html

SWS Computersysteme AG 28.September 2021
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22.09.2020

CYBER-KRIMINELLE LEGEN BETRIEB LAHM
Hacker-Angriff auf Verpackungsspezialist Optima in Schwabisch Hall

Quelle: https://w ww.swr.de/swraktuell/baden-w uerttemberg/heilbronn/hackerangriff-optima-schw aebisch-hall-100.html

SWS Computersysteme AG 28.September 2021
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PARINACOTA attack chain MITRE ATT&CK

Q Initial access via RDP brute force T1190 | Exploit Public-Facing Application

Security controls turned off T1089 - Disabling Security Tools RECONNAISSANGE

Harvesting email addresses,
conference information, etc.

Credential dumping using Mimikatz T1003 - Credential Dumping

WEAPONIZATION
Scanning for additional targets on ports T1046 - Network Service Scanning Coupling exploit with backdoor
3389 (RDP), 445 (SMB), and 22 (SSH) T1047 - Windows Management Instrumentation into deliverable payload

Lateral movement

Delivering weaponized bundle to the

. victim via email, web, USB, etc.
Brute force on targets via SMB T1110 - Brute Force

and SSH using Hydra

EXPLOITATION

Exploiting a vulnerability to execute
code on victim’s system

Stolen credentials used to connect to T1076 - Remote Desktop Protocol
multiple other servers via RDP

On a particular server, WMI and PsExec T1047 - Windows Management Instrumentation INSTALLATION
used to allow remote desktop connections :

Installing malware on the asset
> Blocking on 3389disabled in the T1089 - Disabling Security Tools
firewall using netsh

COMMAND & CONTROL (C2)
. Connection via RDP, all services T1076 - Remote Desktop Protocol

stopped Command channel for remote
manipulation of victim

Bild: Microsoft

- Compromised server used to distribute T1471 - Data Encrypted for Impact
ransomware to the server infrastructure AGTIONS ON DBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals Bild: Lockheed Martin

Quelle: https://w ww .heise.de/hintergrund/Cybercrime-Erpressung-auf-neue m-Niveau-4867430.html

SWS Computersysteme AG 28.September 2021
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Fernwartung

Bild: Adobe Stock Bild: produktion.de

SWS Computersysteme AG 28.September 2021
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Supply Chain Attacks

Bild: finitestate.io

Vendor
A

Vendor
C
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Schlechte Absicherung von Cloud Diensten
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Download System Backup Save to Cloud

Cloud Access

Bilder: Adobe Stock
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Durchgriff IT auf OT

Bild: Adobe Stock

SWS Computersysteme AG 28.September 2021
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» Einschleusen von Schadsoftware Uber externe Gerate .
« Infektion mit Schadsoftware Uber Internet und Intranet 7
« Menschliches Fehlverhalten und Sabotage A
« Kompromittierung von Extranet und Cloud-Komponenten )
« Social Engineering und Phishing

* (D)DoS Angriffe A

» Internet-verbundene Steuerungskomponenten
* Einbruch Uber Fernwartungszugange
« Technisches Fehlverhalten und hohere Gewalt

« Kompromittierung von Smartphones im Produktionsumfeld

Quelle: BSI: ,Industrial Control System Security - Top 10 Bedrohungen und GegenmaRnahmen 2019°
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Abgrenzung IT - OT

IT oT
Umfeld Buro, PCs, Drucker... Sensoren, Prozesse, Automaisierung...
Steuerung Daten Physik
Messung Bits & Bytes Temperatur, Druck, Fullstand, Durchfluss...
Lebensdauer Lebensdauerdes Systems Lebensdauerder Fertigung
Konsequenzen Wettbewerbsnachteil, Reputation, Finanzieller Verlust Produktschaden, Korperliche Unversehrtheit, Umweltschaden
Prioritaten Vertraulichkeit, Integritat, Verfligbarkeit Sicherheit, Verflgbarkeit, Steuerbarkeit, Zuverlassigkeit

Ausbildungs-Hintergrund

Informatik, Informationssysteme, Cybersecurity

Berufliche und technische Ausbildung, Elektrotechnik

Meldekette

ISO, CISO, CIO

Schichtleiter, Werksleiter, leitender Geschaftsfihrer

Betriebswirtschaftliche Sicht

Cost Center

ProfitCenter

Zugangssteuerung

Netzwerk Authentifizierungs- und Zugangsrichtlinien

Strikter physischerZugang aber einfaches Netzwerk

Motivation von Cyberkriminellen

Monetarisierung

Unterbrechungder Produktion

Bedrohungserkennung

Endpunktschutz, AV-Lésung

Traffic Monitoring, Sensorik

Bedrohungsschutz

Zugriff abschalten

Isolieren, aberin Betrieb halten

Instandhaltung

Mehrere Unterstitzungsquellen, 3-5 Jahre Lebensdauer,
modulare, zugdngliche Komponenten, IT-Personal oder
Servicevertrage

Unterstitzung durch einzelnen Anbieter, 15-20 Jahre
Lebensdauerder Komponenten, entfernte Komponenten,
verdeckterZugang, keine IT-Vollzeitmitarbeiter

Aktualisierungen

hadufige Patches und Updates; im Betrieb automatisch
bereitgestellt

sorgfaltig geplant und getestet; wahrend Downtime vorgesehen
oder gar nicht durchgefiihrt

Hauptakteure

ClIO und IT Personal

Ingenieure, Techniker, Anwenderund Manager
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- Verantwortung fur Security oft beim IT-CISO, Zusammenfihrung der Security von IT und OT

— Herausforderung: ,Cyber Security Resiliency”

- Problem: kaum Skills, Technologien oder Prozesse im OT Bereich, kein Wissen uber Produktionsprozesse
und Schutz ohne Prozessbeeintrachtigung in der IT.

— beide Teams mussen zusammenarbeiten.

- Vorgehen zum Schutz ahnlich, aber Ansatze sind unterschiedlich.

- Cyberangriffe kennen keine Grenze zwischen IT und OT

= Austausch und Koordination notwendig
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Kunde/Lieferant Internetdienste Hersteller/ DL / Integrator

ERP/Supply Chain loT Plattform

T

Extern
Internet

Sicherheitsgrenze nach aul3en

Intern
Intranet

Werk 3

< :mmmf—rmmm
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NERC-CIP
NIST SP800-82
BSI| Grundschutz
VDI/VDE 2182
EN/ISO 2700x
WIB M-2784 IEC 62443 | ANSI/ISA 99
IEC 62351 KRITIS

Bild: Adobe Stock

SWS Computersysteme AG 28.September 2021
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,industrielle Kommunikationsnetze - IT Sicherheit fur Netze und Systeme”

- Internationale Normenreihe
- beschreibt technische und prozessbezogene Aspekte der industriellen Cybersicherheit
- Unterscheidet verschiedene Rollen:

o Betreiber
o Integratoren (Dienstleister fur Integration und Wartung)
o Hersteller

- Umfassende Leitlinie zur Planungsvorbereitung far OT Security
- Defense in Depth-Ansatz, definiert Zones und Conduits

- enthalt Elemente mehrerer Standards

- kompatibel zu EN/ISO 27001

Quelle: Wikipedia




— 1 A IEC 62443 — Referenz-Achitektur {eed® 17 <owutions

COMPUTERSYSTEME

Member of ACP Group S42= forinnovators.
|E I BER Enterprise
Laptop gomputer Workstation Mainframe
Plant A Plant B
= = ==
Laptop domputer 'mems  ROYter Laptop domputer mmmm  Opter pter

Workstation Workstation
File/print  App. Data Filefprint  App. Data File/print  App. Data
Server server server server  server server g server server server

Plant A control system Plant B control system Plant C control system

Firewall

| Firewall ][] Firewall

Apgp. Data Majnt
seryer seryer seryer seryer seryer seryer

110

Bild: IEC 62443




5 &. 5 IEC 62443 4“& loT Solutions

COMPUTERSYSTEME \ E— )
Member of ACP Group =1.2= forinnovators.

Bild: Adobe Stock

SWS Computersysteme AG 28.September 2021




—Y N
— L
A 4
COMPUTERSYSTEME
Member of ACP Group

IEC 62443 - Zonenkonzept

Bild: IEC 62443
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Bild: IEC 62443
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Enterprise Zone

mAnAnmn

Laptop qgomputer Wtaiion Mainframe

Backup control center zone

S

App. SCADA SCADA App. SCHADA SCADA
server  seryer seryer server  seryer seryer

SCADA system zone

Communications Communications
pro = Serial or IP-based procéssor
SCADA network E
WAN »
Radio / microwave / Public /private Satellite
—————_ cellular network telephone netwoW
e e e
T === Network ] Network e Network
Local HMI Local HMljnterface Local HMI interface | [Local HMI interface
[T I [
RTU gr PLC RTU ar PLC RTU ar PLQ RTU gr PLC
o 1o 1o o
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Bild: IEC 62443
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Bild: IEC 62443
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Bild: IEC 62443
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Bild: IEC 62443
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0
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Bild: NIST SP800-82
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schrittweises Vorgehen:

- Situationsfeststellung: Identifikation der Assets bzw. der Unternehmenswerte
- Mogliche Bedrohungen analysieren / Schutzbedarfsfeststellung

- Risikobewertung

- Mogliche Schutzmallnahmen ermitteln und Wirksamkeit bewerten

- Auswahl der geeigneten Mallnahmen

- Umsetzung der Schutzmallnahmen

- Prozessreviewzur Uberpriifung der Wirksamkeit
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Heute ("Pflicht") Morgen ("Kar"):
- IT Sicherheitskonzepte adaptieren - Threat Hunting
- Schwachstellen-Management - Virtualisierung: Verbesserung der RTO
- Segmentierung - Anomalieerkennung
- Patchen - Protokoll-Monitoring
- Kill Chain unterbrechen - SIEM/ SOAR
- Supply Chain Hardening
- Prozessreview
- Awareness
- Logmanagement

Buchen Sie lhrenloT Security Check!
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Johannes Fuchs, M.Sc.
Business Development & ConsultantloT
+49 8586 9604128
+49 151 18068735
johannes.fuchs@sws.de
www.sws.de/iot iot@sws.de
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Hans-Martin Kuhn
SeniorSecurity Consultant
+49 941 20605 429
+49 151 18069009
hans-martin.kuhn@sws.de
www.sws.de
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Weiter Infos und Verlinkungen

Melden Sie sich an, bleiben Sie Up 2 Date und erfahren Sie praxisnah, wie unsere Kunden durch
Digitalisierung profitieren!

loT Newsletter

loT Webinar-Reihe
Termin folgt Teil 9: Microsoft Powerapps

loT Terminbuchung

Priifen Sie kostenlos lhre individuellen Fordermaoglichkeiten!

Forderschnellcheck



https://www.sws.de/?hsLang=de
https://www.sws.de/industrial-iot-solutions?hsLang=de
https://www.sws.de/industrial-iot-solutions?hsLang=de
http://www.stelzl-business.de/foerdercheck-sws
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