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Ti tel

SWS Computersysteme AG
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Ihre Referenten

Hans-Martin.Kuhn@sws.de
Senior Security Consultant

Lukas.Schwarzfischer@sws.de
System Engineer
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Agenda
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• Überblick

• Bedrohungslage

• M365 E-Mail Portfolio

• Cisco E-Mail Portfolio

• Cloud Mailbox 
Defense

• Cloud Email Security

• Secure Access by DUO
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Überblick
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Bedrohungslage
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 Malware / Ransomware / APTs

 Mail

 Websites

 Netzwerk

 Wechseldatenträger

Bedrohungen

Quelle: Sophos



12

F O L LO W  U S : S W S  C o m p u t e r s y s t e m e  A G

Infiltration mithilfe von Panikmache – Stellen Sie sich vor, Sie sind ein Mitarbeiter 
der mittleren Führungsebene eines kleinen bis mittelgroßen Unternehmens und 
finden plötzlich eine E-Mail in Ihrem Postfach, in der Ihnen mitgeteilt wird, dass 
Ihr Office 365-Unternehmenskonto kurzzeitig suspendiert ist, weil Ihr Passwort 
abgelaufen ist und Ihre E-Mail-Adresse wieder aktiviert werden muss. Sie klicken 
auf den Link und gelangen dadurch auf ein Internetformular auf einer Website, 
die die Microsoft Office 365-Site zu sein scheint. Sie werden aufgefordert, Ihre 
Unternehmens-E-Mail-Adresse und Ihr aktuelles Passwort sowie 
personenbezogene Informationen wie Firmennamen und Titel anzugeben, um 
das Konto wieder zu aktivieren.
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Quelle: Heiseonline



„ 365 ist eine beliebte Zielscheibe für Cyberkriminelle. Die Office-Lösung ist nicht nur weit verbreitet und wird 
immer beliebter, ihre Standard-Security-Vorkehrungen lassen sich auch relativ leicht knacken. Haben die 
Angreifer erst einmal das Secure E-Mail Gateway (SEG) überwunden, steht ihnen der Weg zu Account 

Übernahme, Datendiebstahl und Betrug offen.“ (Quelle Heiseonline)
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 Malware gelangt ins Unternehmen über

Bedrohungen

Phishing E-Mails
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1 FBI IDC Report 2019
2 Openphish
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M365 E-
Mail 
Portfolio
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Cisco E-Mail 
Portfolio
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CMD
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Cisco Cloud 
Mailbox 
Defense
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Cisco Cloud 
Email 
Security
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Cisco Secure 
Access by 
DUO
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Fragen?


	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Foliennummer 13
	Foliennummer 14
	Foliennummer 15
	Foliennummer 16
	Foliennummer 17
	Foliennummer 18
	Foliennummer 19
	Foliennummer 20
	Foliennummer 21
	Foliennummer 22
	Foliennummer 23
	Foliennummer 24
	Foliennummer 25
	Foliennummer 26
	Foliennummer 27
	Foliennummer 28
	Foliennummer 29
	Foliennummer 30
	Foliennummer 31
	Foliennummer 32
	Foliennummer 33
	Foliennummer 34
	Foliennummer 35
	Foliennummer 36
	Foliennummer 37
	Foliennummer 38
	Foliennummer 39
	Foliennummer 40
	Foliennummer 41
	Foliennummer 42
	Foliennummer 43
	Foliennummer 44
	Foliennummer 45
	Foliennummer 46
	Foliennummer 47
	Foliennummer 48
	Foliennummer 49
	Foliennummer 50
	Foliennummer 51
	Foliennummer 52
	Foliennummer 53
	Foliennummer 54
	Foliennummer 55
	Foliennummer 56
	Foliennummer 57
	Foliennummer 58
	Foliennummer 59
	Foliennummer 60
	Foliennummer 61
	Foliennummer 62
	Foliennummer 63
	Foliennummer 64
	Foliennummer 65
	Foliennummer 66
	Foliennummer 67
	Foliennummer 68
	Foliennummer 69
	Foliennummer 70
	Foliennummer 71
	Foliennummer 72
	Foliennummer 73
	Foliennummer 74
	Foliennummer 75
	Foliennummer 76
	Foliennummer 77
	Foliennummer 78
	Foliennummer 79

