
SIEM & UEBA 
IT Sicherheit erhöhen & Compliance schaffen! 

*Security Information and Event Management 

*User and Entity Behavior Analytics
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Wolfgang Rieger
Senior Business Development Manager DACH

Security & Mobility & Analytics & IoT & Services



3

SIEM & UEBA – lassen Sie sich informieren
was in Ihrem Netzwerk geschieht!

Vertrieb = CRM Kaufleute = ERP

Security = SIEM
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Luftraumüberwachung

Zugangskontrolle

Produktion (IoT & OT)

Videoüberwachung

Das Firmengelände

Security Monitoring

Security Information and 
Event Management (SIEM)

Angriffsanalyse,
Verteidigung

App Security

Die Kontrollinstanz

IAM & PAM

Sicherheitstraining

User Governance 

UEBA

Die Mitarbeiter

NGFW, Proxy, APT-Security, 
Sandbox, NW-BA

Client- / Server  APT-Security

Vulnerability & SW-Patch-
Management

Mobile Security
(MDM, EMM, MTD,MTM)

Das IT Netzwerk

Risikoanalyse und
Risikomanagement

Change Management

Prozessautomation

Krisenmanagement

Die Management-
instanz

Welche Bereiche sind SIEM & UEBA relevant im Unternehmen?



Warum ist SIEM & UEBA gerade jetzt so wichtig?
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Firmen, die Ihren Mitar-
beitern erlauben von 
Zuhause aus zu 
arbeiten, haben bis zu 
25% weniger 
Fluktuation als solche, 
die das nicht erlauben 

Voraussichtlich haben bis 2028 73% aller 
Abteilungen remote Arbeitsplätze.

86% der Beschäftigten
sind der Meinung, dass
das Arbeiten von
Zuhause den Stress
deutlich reduziert.

Wer wacht über Home und Mobile Worker

Quelle: FlexJobs The State of Telecommuting, 2017; Owl Labs The State of Remote Work, 2018, Upwork Future Workforce Report, 2019

Bereits vor der globalen Krise hatte das Arbeiten von Zuhause Vorteile
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Ihre Büro und all Ihre IT-Infrastruktur – Alles befindet sich innerhalb Ihres Netzwerks

Warum gerade jetzt SIEM/UEBA so wichtig sind
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Ihre Büro und all Ihre IT-Infrastruktur Mitarbeiter – remote Zuhause

Warum gerade jetzt SIEM/UEBA so wichtig sind
Sobald Mitarbeiter remote arbeiten und sich außerhalb des geschützten Netzes befinden, müssten Sie den Perimeter erweitern
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s

Öffentliche PlätzeIhre Büro und all Ihre IT-Infrastruktur Mitarbeiter – remote Zuhause

Warum gerade jetzt SIEM/UEBA so wichtig sind
Sobald Mitarbeiter remote arbeiten erweitert und erweitert und erweitert sich Ihr Perimeter.

Öffentliches WiFi
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Warum gerade jetzt SIEM/UEBA so wichtig sind
Sobald Mitarbeiter remote arbeiten erweitert und erweitert und erweitert sich Ihr Perimeter.

✓ Klassische Perimeter Security ist hilflos
✓ Sie benötigt eine Lösung die das Netzwerk monitort und das 
✓ Verhalten Einzelner und Gruppen auf Anomalien hin untersucht

SIEM & UEBA wachen inner- UND außerhalb Ihres Netzwerkes



Welche neuen Herausforderung kommen auf Sie zu?



Cloud  Security

Cyber & I-OT Security – Sicherheitsgesetz 2.0

Network Security

Risk & Compliance

OT Gateway

IoT  Security

Data  Security 

Physical Security

Identity & Access Management

Big data

Security Operations & Incident Response

Sensors

Assets/Devices

Non-IP 

PLC’s/Controllers IO-Link Masters

IP PLC’s/Controllers/HMI’ /
Operator Workstations

Analytics

TCP – IP / DMZ

OT - Protokolle

SIEM/UEBA 
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TD Security Whiteboard

Produktion Steuer-PC

Statcounter verzeichnet dabei rund 8,3 Prozent oder 

gut vier Millionen Windows-7-Geräte. Zusammen 

mit den ebenfalls veralteten und unsicheren Windows-

Versionen Vista, XP und 8 addiert sich das in 

Deutschland aber immerhin noch auf 5,2 
Millionen Geräte, die unsicher sind. FAZ 8.1.2021

Veraltetes Betriebssystem: Windows 7 läuft auf 
Millionen Computern (faz.net)

https://www.faz.net/aktuell/wirtschaft/digitec/veraltetes-betriebssystem-windows-7-laeuft-auf-millionen-computern-17135861.html


Wie funktioniert SIEM & UEBA?
Warum werden Endpoints, IoT und OT häufig nicht berücksichtigt?
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*Security Information- und Event-Management / User and Entity Behavior Analytics

SIEM wacht inner-/außerhalb der Perimeter-Security

System Log‘s &
Daten Flow`sEndpoints

IoT / OT

Cloud / SaaS

Network

Moves, Adds, Changes

Users and Identities 

Threat Intelligence

Configuration Information

Vulnerabilities and Threats Critical data

Insider / External Threats

Behavior risk

Cloud risks

Vulnerabilities

LogPoint SIEM & UEBANormalisieren
Anreichern

➢ Häufig werden Endpoints, IoT und OT Geräte aus Kostengründen nicht „beschützt“

➢ Jedes GB/EPS kostet zusätzlich – Kosten schlecht planbar – Datenvolumen/EPS unbekannt

✓ Nicht so bei LogPoint – Lightnode (Clients) kosten 1/10 eines Fullnode (FW, Server)

✓ SIEM Lizenzkosten exakt planbar – Fullnode oder Lightnode – egal wieviel EPS oder GB

Log-Quellen
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UEBA wacht inner-/außerhalb der Perimeter - Security

LogPoint UEBA 
EU-Cloud

Metadaten:
AES-128
SHA-256

✓ UEBA Lizenzkosten exakt planbar – je Entity 

• Symmetrisch Verschlüsselt
• Key liegt beim Kunden
• Beispiel: Klaus wird zu YXcvFa
• YXcvFa wird analysiert
• YXcvFa zurück auf SIEM = Klaus



Sind Sie Secure wenn Sie Compliant sind?
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Normen und Technik in Einklang bringen

Eine Sicherheitsarchitektur 
muss Normen mit Technik 

vereinen und den operativen 
Betrieb entlasten.

Normen & 
Vorschriften

Technik

IoT 

Cloud

Mobile

Netzwerk

ISO2700x

BSI-G

PCI

NIST
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Telekomunikationskonzern

Verstoß gegen DSGVO

Bußgeld: 9,55 Millionen Euro* 

Der Telekommunikationskonzern habe die 
Daten seiner Kunden im Rahmen der 
telefonischen Kundenbetreuung zu 
leichtfertig herausgegeben

Hotelkette

Verstoß gegen DSGVO

Bußgeld: 110 Millionen Euro 

Haben persönlichen Daten von bis zu einer 
500 Mio. Gästen Hackern preisgegeben

Fluggesellschaft

Verstoß gegen DSGVO

Bußgeld:  205 Millionen Euro

500.000 Kunden wurden bei der Online-
Flugbuchung auf eine Betrugswebsite 
umgeleitet, wo ihre Daten abgegriffen wurden

Was wollen Unternehmen? Was brauchen Unternehmen?

Compliance
Compliance

&
Sicherheit

VS

*Quelle: Netzpolitik.org, 09.12.2019, Ingo Dachwitz *Quelle: Heise.de, 07.2019
*Quelle:. Informatik-aktuell.de, 30.11.2019

Aktuelle Lage
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ISO 27001 / ISO 27002
Informationssicherheit Management

MITRE ATT&CK
Non Profit US-Organisation

DSGVO
Datenschutz-Grundverordnung

spezifiziert die Anforderungen für ein  
Information Security Management System 

(ISMS) 

Risikoorientierter Ansatz

Die DSGVO ist eine Verordnung der EU, mit der 
die Regeln zur Verarbeitung personenbezogener 

EU-weit vereinheitlicht werden. 

Schutz personenbezogener Daten

Weltweit zugängliche Wissensdatenbank die  
Hacker Taktiken und Techniken aufzeigt und hilft 

Cyberbedrohungen genau einzugrenzen 

ATT&CK zur Erstellung von  
Bedrohungsmodellen und -methoden

Prozessleitfäden und Frameworks sollen Security etablieren, 
verbessern und den IT-Betrieb entlasten
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Damit man den IT-Notfallplan hoffentlich nie braucht

* BSI - IT-Notfallkarte (bund.de)

Brandrisiko: 1:100  = 1%

Cyberangriff: 1:4 = 25%

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
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Die Versicherung dass im kontrollierten Bereich alles ok ist! 
Am Besten als Report zum ersten Kaffee.

Relevante Bereiche:

• Datensicherheit
• Zugriffsrechte
• Mitarbeiter 
• Angriffserkennung
• Systemüberwachung
• Compliance (ISO / DSGVO) uvm…

Was kaufen Sie sich mit einem SIEM



Konkrete Nutzen der LogPoint Lösung für Sie!



24

11 ISO Reports von LogPoint out-of-the-box
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9 DSGVO Reports von LogPoint out-of-the-box

• Dateisystem-, Datenbankaktivitäten und Dateizugriffsberichte - bieten einen Überblick  
über den Benutzerzugriff auf  Dateien und die Datenübertragung auf Wechselmedien.

• Account Management und Data Modification Reports - bieten einen Überblick über die 
Aktivitäten zur Zugriffsverwaltung und zur Berichtigung und Löschung von Benutzerkonten.

• General Access Reports - bieten einen Überblick über die Aktivitäten im Netzwerk, 
einschließlich Verbindungen und Zugriffsversuchen.

•  International Connection Reports - bieten einen Überblick über den grenzüberschreitenden 
Datenfluss und stellen  sicher, dass Ihre Übertragungen rechtmäßig sind.
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LogPoint MITRE ATT&CK Unterstützung

Fingerabdruck eines Hacker erkennen – gibt es nicht!

Herausforderung: Hacker/-Gruppe aufspüren, erkennen und abwehren

Code- / Angriffsmuster erkennen um auf Hacker/-Gruppe zu schließen 
und deren weitere Vorgehenseise zu erkennen/abzuwehren.

Problemstellung: 
- Angriffsmuster muss analysiert werden
- Genutzte Tools müssen erkannt werden
- Erst die Werkzeugkombination erlaubt Rückschlüsse auf die Hacker
- Kaum SOC Analysten verfügbar und noch weniger die das wirklich können
- Begrenzte Mittel um Nachhaltigkeit zu schaffen
- Unternehmen  fehlt häufig die Security Reife – „Blindflug“ in Bezug auf wichtige Assests

- Assessment?, Assetaufklärung? --- wo liegen die „Datenschätze“ wirklich?
- Hacker wissen meist besser Bescheid als eigene IT!
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LogPoint MITRE ATT&CK Unterstützung

Rund 130 MITRE ATT&CK Use Cases analysieren Angriffsmuster, Werkzeuge und 
Werkzeugkombinationen und unterstützen das SOC Team bei seiner Aufklärungsarbeit.

https://www.logpoint.com/mitre/ * 

https://www.logpoint.com/mitre/
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Use Cases

User Account Löschung
norm_id=WinServer* label=User label=Account label=Management (label=Delete 
OR label=Remove) -target_user=*$ -user=*$ | chart count() by log_ts, domain, 
user, action, target_user order by count() desc limit 10

User Account Aktivierung
norm_id=WinServer* label=User label=Account label=Management label=Enable -
target_user=*$ -user=*$ | chart count() by log_ts, domain, user, action, target_user
order by count() desc limit 10

Erlaubte eingehende Verbindungen basierend auf dem Standort
label=Connection label=Allow -source_address IN HOMENET source_address=* 
destination_address IN HOMENET | process geoip(source_address) as country | 
chart count() by country order by count() desc limit 10

Use Case Beispiele:
- Authentifizierungsaktivitäten. ...
- Account-Management. ...
- Verbindungsaktivitäten. ...
- Regelbasierte Aktivitäten. ...
- Bedrohung, Malware, und Schwachstellenerkennung. ...
- Betriebliche Erkenntnisse. ...
- Ungewöhnliches Verhalten. ...
- Alarmierung und Vorfallreaktionen…
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Was erhalten Sie mit LogPoint SIEM & UEBA?

ISO-Reports Out-Of-The-Box     

DSGVO-Reports Out-Of-The-Box

Compliance 
&

Security

SIEM Reports zum „ersten Kaffee“

MITRE Support Out-Of-The-Box



LogPoint SIEM und UEBA im Überblick
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Der SIEM Markt

3
2

LogPoint ist der einzige europäische SIEM Hersteller im Gartner 
Quadranten.

LogPoint – der Visionär

+ Common Criteria *EAL 3+ zertifiziert, faires und einfach zu rechnendes  
Preismodel auf Basis von Geräteanzahl, Datenmaskierung (data privacy
mode) für DSGVO / CCPA, gutes  Cloud based UEBA, gute SOAR Integration 

- außerhalb Europa relativ unbekannt, keine SaaS SIEM Lösung

*EAL3+ - Version wird auf hohem Funktionsniveau „eingefroren“ 
und mit nächst höherer Version weiter entwickelt.

<a href='https://de.freepik.com/vektoren/gruen'>Grün Vektor erstellt von brgfx - de.freepik.com</a>

<a href='https://de.freepik.com/vektoren/menschen'>Menschen Vektor erstellt von ajipebriana - de.freepik.com</a>
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Identifizieren Sie worauf

es ankommt und machen 

Sie es nachvollziehbar

Was macht LogPoint zu einem guten SIEM?                                          
Single Source of Truth

Wie wird 
reagiert?

Was ist 
passiert?

Wer war 
involviert?

Wann hat es 
begonnen?

Worauf wurde 
zugegriffen?

Wie kam es 
herein?
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Erkenntnissgewinn mit UEBA – Beispiel Datenexfiltration
Schutz vor Datendiebstahl z.B. ausscheidende Mitarbeiter
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• Unterstützung von  MITRE ATT & 
CK-Framework

• Branchenführende Single Querry 
Abfrage für alle Datenquellen

• Einfaches Deployment

• Fertige Application-Packages 
(Log-Normalisierung)

• EAL3+ Zertifizierung

Technik

• Exakt planbare Kosten auf Basis 
Anzahl der Knoten/Entitäten

• Umfassende Datenschutzfunktionen 
(Data Privacy Mode)

• Umfassende Compliance Reports 

(ISO, DSGVO, SOX, HIPPA, PCI)

• Preismodel ideal für den Mittelstand 

Kaufmännisch

• Beste Bewertungen von über 1.000+ 
Kunden bei  Service und  Support

• 98% zufriedene Kunden

Kunden

Warum LogPoint
Was hat LogPoint, was andere nicht haben?
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Aktuelle Lage IT Sicherheitsgesetz 2.0

Sicherheitsgesetz 2.0

Wir erwarten einen deutlichen Nachfrageanstieg in folgenden Bereichen:

1.)   SIEM und SOAR
2.)   Stringentere Umsetzung der ISO27001/2 (hohe Strafen drohen)
3.)   I-OT Security rückt in den Fokus
4.)   BCM = Business Continuity Management wird immer wichtiger
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Vielen Dank

Wolfgang Rieger
Senior Business Development Manager DACH 
Tel.: +49 (89) 4700-1128
Mobil: +49 175 7270279
E-Mail: wolfgang.rieger@techdata.com

https://marketing-de.techdata.com/blog/tdsr/
mailto:patrick.olschewski@techdata.com

