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Digitalisierungsgrad
A

Egal wo Sie sich

befinden, wir gehen mit! Grolde
Datenbasis

Erste
Projekte
|deenfindung
dig. Roadmap
>

Digitalisierung?
Ja, aber wie?

Zeitachse
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Kennenlernen
» Geschaftsbetrachtung
Organisation, Treiber, Herausforderungen I T Ub . ht
* Werist SWS? o ersic
Kunden und Lésungen » Portfolio, Use Cases, Kunden
w- Wie wir arbeiten + Einbindung der Fachabteilungen
Vorgehensweise und néchste Schritte » Ergebnis: Identifikation erster Use Cases
Stage 2
Stage 1
g Value Workshop

+ Use Cases mit klarem Mehrwert identifizieren
* Quantifizierung finanzieller Nutzen
* LOsungen, die den Wert erreichen

Stage 3

Stage 4

Technische Validierung
» Workshop zur Technologiebewertung
fur die priorisierten Use Cases

Partnerschaft
+ Strategische Roadmap
Stage 5 - lterativ Werte bestéatigen
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Smart Connected Operations Smart Connected Products
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Beraten

Ganzheitliche Strategie
Dig. Roadmaps

Neue Geschaftsmodelle
Techn. Konzepte
Prozessoptimierung
Menschen & Kultur
Forderungen
Wissenschaft
Technologie

Security
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Sammeln

loT Plattform
Konnektivitat
Infrastruktur
Datenquellen
Schnittstellen
Steuerungen
Sensoren
Bilder / Videos
Security
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USP:
Dig. Transformation
ACP End 2 End w
Losungen
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Auswerten

Automation
Geschiftslogik
Visualisierung
Alarmierung
Analysen

Prognosen
Weiterleiten
Benutzeroberfldachen
SW Entwicklung
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Termintreue (Zeit) Produktivitat (Geld)

. ) . Konstante Qualitat Max. Output
ZlEIE In der PrOdUktlon - Stabile Prozesse - Maschinenverfligbarkeit
- Einflussfaktoren - Automation
Traceability Ressourcenschonung
mm ! mn:l - Intern(Echtzgit) - Prozessoptimierung
CQ“ - Extern (reaktiv) - Transparenz
°\ &1 /o\ - Automation
— - MenSCh
Logistik Entscheidungen
- Intern - Transparenz
- extern - Kennzahlen
- Datenbasis
- Echtzeit

Wissen / Erfahrung
- Konservierung
- Verfligbarkeit
- Transport
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Ziele beim Produkt

0\ @@

)

I :
At 5o g

Keine ungeplanten Maschinenstillstande

- Predictive Maintenance (vorausschauend) -
- Prescriptive Maintenance (verhindernd) -
- MTBF = Mean Time between Failures -
- MTBR =Mean Time Between Repair -
- MTBM = Mean Time Between Maintenance -

Reparaturen

- Reaktionszeit (Kunde / Hersteller)
- FTFR = First Time Fix Rate

- MTTR = MeanTime to repair

- Komplexitatsreduktion

Wissen / Erfahrung
- Konservierung
- Verflgbarkeit

- Transport

Beim Kunden

Integration in Kundensysteme (ERP, MES, etc.)
Mensch <> Maschine

Automatisiert

Flexibel (kaum Standards)

Security

Beim Hersteller

Wartungen
Uberwachung

Zur Weiterentwicklung
Garantie

Security

v" Kundenbindung
v" Kundenzufriedenheit
v Neue Geschiaftsmodelle
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. BDE MDE Allgemein
Ziele

++ Erfassung Stiickzahlen +» Echtzeitdaten +* Hohere Transparenz
+* Durchlaufzeiten s KPIs +* Management
+»» Kiirzere Reaktionszeiten *» Vergleichbarkeit +* Mitarbeiterinnen
< KPIs ¢ Fruhschicht +* Hoheren Output

+» Spatschicht +* Ressourcenschonung

< Motivation

+* Bewusstsein schaffen
+* Richtige Handhabung
+* Energieeffizienz
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{9 53 General /Maschine1und?2 # 3

Kasto Ssb A2 Kasto Twin LE 3

P G Pt A
1)

06:00 08:00 10:00 12:00 14:00 16:00 18:00 pL] 22:00 06:00 20:00 22:00
Min Max Mean Min Max Mean

Leistung [kW] / Spannung [V] / Strom |
Leistung [kW] / Spannung [V] / Strom |

= Ampgse 0 7.85 273 == Ampere 0 6.89 3.16

Grenzwert Produktiv (Ampere) 2:35 2.35 235 Grenzwert Produktiv (Ampere) 3.20 3.20
== Grenzwert Aktiv (Ampere) 0.0500 0.0500 0.0500 == Grenzwert Aktiv (Ampere) 0.0500 0.0500
== Grenzwert Stand By (Ampere) 0.300 0300 0.300 = Grenzwert Stand By (Ampere) 0.190 0.190

Rohdaten mit Grenzwerten o — Lo

Zustands-Zeitlinien
Balkendiagramm je Stunde

06:00 08:00 10:00 14:.00 16:00 18:00 20.00 22:.00 06:00 08:00 10:00 12:00 14:.00 16:00 18:00 20:00

Kuchen dlagra mm #1 Kasto S5bwA2 #1 Kasto ssb A2 #2 Kasto Twin LE 3 #2 Kasto Twin LE3

Aus 3.81 Aus
StandBy 124 g Stand By
Fur: - Aktiv 138 - Aktiv

Produktiv. = 25.8 Produktiv

Minuten
Minuten

einzelne Maschinen

L II i I
Maschinengruppen &= | I |I|‘ || ‘II
n | == Produktiv 57% == Aktiv 24% | I

Beliebiger ZEitraum @ == Produktiv 46% == Aktiv 25%

Stand By 22% Aus 7% 08:00 16:00 Stand By 13% Aus 7% 08:00
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Figure 1. Magic Quadrant for Industrial loT Platforms
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-

& ] Co
loT Solutions

@

COMPLETENESS OF VISION ——» As of July 2020

Source: Gartner (October 2020)

© Gartner, Inc

https://www.ptc.com/de/news/2020/ptc-thingworx-

named-a-leader-gartner-mqg-iiot-platforms
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Beispiel SCP — Machine Learing

Smart Connected Products

Anomalieerkennung durch Machine Learning

Asset Detail

Unit: Power Lab A
Country: USA

Name: PTC.CSLM.PS Demo.Assets Pumpl
Equipment: CPXN Serial: C937KHO013

Customer: Acme Pump
Site: Demo Site

v/ Bearing Risk

Normal Operation

Vibration @
Learning
s —— Vibration Bearing Discharge Yamp
T — = -0.19 mA/g N/A
Mechanical Seal Risk Voltage Current . l\ °‘“’;‘;98";’;:*U'= s0% -
-63.75V -0.35 amps Vibration X Learning . .
Learning -68.63V -6.40 amps -0.03 mA/g e ——
66.95V 6.71 am SC Prossure i
. - ps Learning N/A 11.92 psi
Vibration Y . : 100% 110%
Suction Pressure ’
" 13.97 psi EFFICIENCY
v/ Impeller Risk -

Normal Operation

Service Status:

https://iot.qallery.video/detail/videos/thingworx-analytics/video/5044 928037001 thingworx-analytics-—flowserve-pump

SWS Computersysteme AG
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Smart Connected Operations

R v

Smart Connected Products

Serviceplan und Wartung

ThingWorx - Waste Water Treatment

From plant manager to service tech, ThingWorx can help critical infrastructure like waste water treatment plants stay up and running. Asset monitoring, predictive analytics, and service enablement throu...

— 0 Administrator

powered by >:4 thingworx

° Planned Downtime: 2 hrs 18 mins
Alerts No active
Weekly total 0

¥ Clarifier Tank ¥ Diaphragm 3
0 Alerts

X 7 Y 0 Alerts AerationBasin1
v Clarifier Tank 2 / 2 ¢ Diaphragm 2 Model Number AB812y918696162
0 Alerts =N / . i 7 0 Alerts Serial Number: 2u1020 02
T XW. Lo Description Aeration Basin 1
v Clarifier Tank 3 / . v @ Diaphragm 1

4 Location: Main Aeration Basin
0 Alerts —_— Il >
@ g
¥ Aeration Basin

0 Alerts

° Running 51 days 6 hrs

o Alerts No active

Weekly total 0
¥ Pump 1
0 Alerts
SedimentationTank
’A ¥ Blower1 W Mode! Number ST71279271972
Discharge ( < . Serial Number 312397120371

N s o =

v Blower 2 & Description: Main Sedimentation Tank
¥ Pump 2 Fyepls & <
0 Alerts = Location: Main Sedimentation Tank
B‘
Warning 46 mins 23 secs
£ Aerts 1 active

https://iot.qallery.video/detail/videos/thingworx-for-service/video/6142852955001/thingworx---waste-water-treatment
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A

MDE, BDE, Zustandsiiberwachung,
Energiemanagement

{é} Retro Fitting

1~

SINLN

Predictive Maintenance

Prozesse

N

Industrial Analytics, Ki

N

[ ]
Asset Tracking, Behaltermanagement,
Intra-/Extralogistik

0

Datenbrille
n, AR, XR

Cognitive Services
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Treiber Herausforderungen

- Industrie 4.0 - Sichtbarkeit

- Digitale Transformation o Gerate

- Smart Factory o Applikationen

- Smart Warehouse o Kommunikation

- Smart Building o Protokolle

- Remote Workforce - Integration von Cloud Losungen

- Remote Maintenance
- Predictive Maintenance
- 5G, Wireless

Segmentierung
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« Einschleusen von Schadsoftware Uber externe Gerate .
« Infektion mit Schadsoftware Uber Internet und Intranet 7
* Menschliches Fehlverhalten und Sabotage A
« Kompromittierung von Extranet und Cloud-Komponenten )
« Social Engineering und Phishing

* (D)DoS Angriffe A

» Internet-verbundene Steuerungskomponenten
* Einbruch Uber Fernwartungszugange
« Technisches Fehlverhalten und hohere Gewalt

« Kompromittierung von Smartphones im Produktionsumfeld

Quelle: BSI: ,Industrial Control System Security - Top 10 Bedrohungen und GegenmaRnahmen 2019*
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IT/Office-Bereich OT/Produktionsebene
Vertraulichkeit von Daten Echtzeitfahigkeit
Integritat von Daten . Verfiigbarkeit der Dienste
Verfiigbarkeit von Daten Integritat der Dienste
Vertraulichkeit der Daten

Industrie 4.0

Integritatsnachweis der Kommunikation
Authentizitdt der Kommunikationspartner
Vertrauenswiirdige Verbindungen
Konfigurationsnachweise
Priifungsnachweise
Isolation von Diensten
Hardware-basierte Sicherheit
Vorhersagbarkeit der Kommunikation

Quelle: BMWI: ,Sichere Kommunikation fir Industrie 4.0“
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T oT
A )

SCADA Kontroll Sensoren
Supervisor Antriebe

Zone
Zone etc
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Abgrenzung IT - OT
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IT

oT

Fokus

Schutz IT und Company Assets

Hochverfiigbarkeit, 24/7, OEE, Einfachheit der Bedienbarkeit, Safety

Schutzziele (Prioritaten)

1. Vertraulichkeit
2. Integritat
3. \Verfiigbarkeit

1. Authentizitat

1. Verfigbarkeit
2. Integritit
3. Zuverlassigkeit/Steuerbarkeit (Vertraulichkeit)

4. Authentizitat

Lebensdauer

Lebensdauer des Systems

Lebensdauer der Fertigung

Konsequenzen

Wettbewerbsnachteil, Reputation, Finanzieller Verlust

Produktschaden, Korperliche Unversehrtheit, Umweltschiaden

Betriebswirtschaftliche Sicht

Cost Center

Profit Center

Zugangssteuerung Netzwerk Authentifizierungs- und Zugangsrichtlinien Strikter physischer Zugang aber einfaches Netzwerk
Bedrohungserkennung Endpunktschutz, AV-Lésung Traffic Monitoring, Sensorik
Bedrohungsschutz Zugriff abschalten Isolieren, aber in Betrieb halten

Instandhaltung

Mehrere Unterstiitzungsquellen, 3-5 Jahre Lebensdauer, modulare,
zugangliche Komponenten, IT-Personal oder Servicevertrige

Unterstiitzung durch einzelnen Anbieter, 15-20 Jahre Lebensdauer der
Komponenten, entfernte Komponenten, verdeckter Zugang, keine IT-
Vollzeitmitarbeiter

Aktualisierungen

haufige Patches und Updates; im Betrieb automatisch bereitgestellt

sorgfaltig geplant und getestet; wahrend Downtime vorgesehen oder
gar nicht durchgefiihrt

Kommunikation

Intern/extern

Intern (3.0)




—Y N

— L
A 4

COMPUTERSYSTEME
Member of ACP Group

Kommunikationsbeziehungen

4“& loT Solutions

=1.2= forinnovators.

Unternehmen B

Unternehmen A

L
Maschine /| \"
------------ vl Rt g N
_ Komponente 2 T ™ }.‘__ _____ Komponente
—— ___,d" Fi LY - - - . -.*
———ee- I ---{-....‘_‘ Produkt &~ S e S
- N\ -,/ _Sgzmmmemmmaena.
—————————— r"’ .|“"-- * :N‘ - K ’
oo ] T LIS -p Komponente
7~ Verwaltungs- ¥ ™, \ —— ____,.‘-
. schale s ,  —
. -— cA L) -
. e P
I!" Trus.tk.‘\",‘I
L. Center pom e SIS ——
.....-.“:.-_-- =-= Dat"en ‘h?"\ L 'r S
UnternehmenC -~ ; ..‘1Verwaltungs- Y Prozesse
p - N o % A schale L‘ -’ A
\ -~ ’ ~
- # =
e T
J". {\ S 4
P LU Rl
,"" ‘ 5"\
f LY
1 Produkt i S
---------- 4 ST -5 [ it =
. tarker bei r=m .
L ) [:] Industrie 3.0 Industrie40 | i Industrie4.0  vertraut

Quelle: BMWI: ,Sichere Kommunikation fir Industrie 4.0°

SWS Computersysteme AG
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Kunde/Lieferant Internetdienste Hersteller/ DL / Integrator

ERP/Supply Chain loT Plattform

Extern N

Internet

Sicherheitsgrenze nach aulden

Intern
Intranet

Werk 3

Ei'
H
H
|

1 11 11
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Kunde/Lieferant Internetdienste Hersteller/ DL / Integrator

ERP/Supply Chain loT Plattform

Extern N

Internet

Sicherheitsgrenze nach aulden

Intern
Intranet

Werk 3

Ei'
H
H
|

1 11 11
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,industrielle Kommunikationsnetze - IT Sicherheit fur Netze und Systeme”

- Internationale Normenreihe
- beschreibt technische und prozessbezogene Aspekte der industriellen Cybersicherheit
- Unterscheidet verschiedene Rollen:

o Betreiber
o Integratoren (Dienstleister fur Integration und Wartung)

o Hersteller
- Umfassende Leitlinie zur Planungsvorbereitung fur OT Security
- enthalt Elemente mehrerer Standards
- kompatibel zu EN/ISO 27001

Quelle: Wikipedia
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schrittweises Vorgehen:
- Situationsfeststellung: Identifikation der Assets bzw. der Unternehmenswerte
- Mogliche Bedrohungen analysieren / Schutzbedarfsfeststellung

- Risikobewertung

- Mogliche Schutzmallnahmen ermitteln und Wirksamkeit bewerten
- Auswahl der geeigneten Mallnahmen

- Umsetzung der Schutzmalinahmen
- Prozessreviewzur Uberpriifung der Wirksamkeit
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Heute ("Pflicht")

IT Sicherkeitskonzepte adaptieren
Schwachstellen-Management
Segmentierung

Patchen

Kill Chain unterbrechen

Supply Chain Hardening
Prozessreview

Awareness

Logmanagement

Morgen ("Kar"):

Threat Hunting

Virtualisierung: Verbesserung der RTO
Anomalieerkennung
Protokoll-Monitoring

SIEM / SOAR




A ..— P ﬁ
— 1 Resume loT Solutions

COMPUTERSYSTEME
Member of ACP Group =1.2= forinnovators.

Industrie 4.0
Digitale Transformation

Strategie

Business
Logic

loT Plattform

Konnektivitat — Transparenz - Automation
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Produktion

Forderungen
Prozessoptimierung

Erfolgreich digitalisieren mit nlﬂ Solutions

=1.= forinnovators.
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Johannes Fuchs, M.Sc.
Business Development & ConsultantloT
+49 8586 9604128
+49 151 18068735
johannes.fuchs@sws.de
www.sws.de/iot iot@sws.de

Digitalisierung

Mannschaftssport

Hans-Martin Kuhn
Account Manager IT-Security
TeleTrust Information Security Professional
+49 151 18069009
hans-martin.kuhn@sws.de

www.sws.de
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