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Hacker erkennen immer mehr den Wert persénlicher Gesundheitsinformationen. Deshalb nehmen Angriffe auf Ein-
richtungen des Gesundheitswesens zu. Gleichzeitig sorgt die Digitalisierung fiir immer neue Angriffsflachen.
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Krankenhauser proaktiv
vor Hackern schiitzen

Krankenhauser geraten zunehmend ins Visier von Hackern. Die SWS
Computersysteme AG rat zu einer proaktiven Sicherheitsldsung.

Von Stephanie Burger

REGENSBURG. Reichen die Kranken-
hauskapazititen aus, um alle Coro-
nainfizierten optimal behandeln zu
konnen? Diese bange Frage stand am
Anfang der Pandemie im Fokus —
und war der Ausgangspunkt von
Mafnahmen, die verhindern sollten,
dass sich viele Menschen gleichzei-
tig mit dem Coronavirus anstecken.

Doch iiber die Kapazititsfrage
entscheidet nicht nur die Zahl der
Betten, Beatmungsgerdte und des
Personals, sondern auch die IT-
Struktur, die den Krankenhausbe-
trieb am Laufen hilt. Besondere
Kompetenz und langjdhrige Erfah-
rung im Bereich Healthcare-IT hat
die SWS Computersysteme AG. Das
IT-Systemhaus mit Niederlassungen
in Regensburg, Hauzenberg und
Niirnberg sorgt in vielen Kliniken in
Niederbayern und der Oberpfalz fiir
eine effiziente und sichere IT.

Phishing-Attacken vorbeugen

‘Wie Markus Leitner, SWS-Niederlas-
sungsleiter in Regensburg, betont,
muss sich jeder Digitalisierungs-
schritt im Sicherheitsansatz wider-
spiegeln. ,Digitalisierung kann ohne
IT-Sicherheit nicht erfolgreich sein —
das gilt fiir jedes Unternehmen, ins-
besondere aber fiir Gesundheitsein-
richtungen. ,Hier gilt es, mit beson-
ders schiitzenswerten Daten umzu-
gehen, denn ein Ausfall zentraler
Systeme kann das Leben von Patien-
ten gefihrden kann®, sagt Leitner.
Deshalb ist eine von SWS entworfe-
ne Digitalstrategie immer auch eine
IT-Security-Strategie. Das sei umso
wichtiger, je mehr Krankenhduser
in den Fokus von Cyberkriminellen
gerieten, erkldrt Martin Kopp, Secu-
rity Operations Manager (SOC) bei
SWS: ,Angriffe auf Einrichtungen
des Gesundheitssystems nehmen zu.
Hacker haben den Wert der dort ge-
speicherten personlichen Gesund-
heitsinformationen erkannt.“ Ziel
der Kriminellen sei es meistens, mit-

hilfe von Ransomware-Trojanern
Geld zu erpressen. Der IT-Profi schil-
dert, wie ein solcher Angriff sich
hiufig abspielt: Uber Phishing-E-
Mails, also gefdlschte E-Mails, wird
die Ransomware auf dem PC des
Nutzers installiert. Diese Schadsoft-
ware verschliisselt die Daten auf
dem Computer des Opfers. Gleich-
zeitig wird per Bildschirmnachricht
Losegeld gefordert, damit die Datei-
en wieder entschliisselt werden.
Aber auch andere Erpressungsfor-
men kommen Kopp zufolge vor. Bei-
spielsweise drohten Angreifer auch
damit, die Daten ins Internet zu stel-
len. ,Nicht selten kommt es auch zu
Mehrfach-Erpressungen®, berichtet
Kopp.

Die drohenden Schiden sind im-
mens — eine geeignete Abwehrstrate-
gie ist deshalb unerldsslich. Doch
wie konnen Klinikbetreiber Phi-
shing- und anderen Attacken vor-
beugen, um sich und letztendlich ih-
re Patienten noch besser zu schiit-
zen? Kopp erklart es: ,Der erste
Schritt besteht immer darin, die Mit-
arbeiter zu sensibilisieren. Denn am
Anfang eines Angriffs steht immer
der Mensch.“ Auf technischer Ebene
empfiehlt der Experte ein ganzheitli-
ches Security-Paket — ein Baustein
davon ist ,,Cisco Umbrella®. ,Damit
werden Angriffe aus dem Internet
bereits abgefangen, bevor etwas pas-
siert”, sagt Kopp. Der proaktive An-
satz ist die Besonderheit von Cisco
Umbrella: Wahrend die meisten Si-
cherheitslésungen ~ Bedrohungen
erst abwehren, wenn sie das Netz-
werk erreicht haben, fungiert Cisco
Umbrella als ,erste Verteidigungsli-
nie“, wie Kopp erldutert. Dazu nutzt
die Losung die Infrastruktur des In-
ternets selbst — ndmlich das Domain
Name System (DNS), den Internet-
standard fir die Zugehorigkeit von
IP-Adressen. ,Cyberkriminelle ha-
ben Malware entwickelt, mit der sie
DNS-Eintrdge dndern. Uber diese
modifizierten DNS-Eintrdge konnen
sie ,bosartige‘ Versionen der legiti-
men IP-Adressen erzeugen®, erklirt

Kopp. Genau an dieser Stelle komme
nun der Umbrella, also der Schirm,
ins Spiel: ,Man kann ihn sich als ein
riesiges Telefonbuch nachweislich
,guter’ Internetadressen vorstellen.
Eingehende Verbindungsanfragen
werden mit diesem Telefonbuch ab-
geglichen. Ist der entsprechende Do-
mainname darin nicht enthalten,
wird die Anfrage geblockt, das heifit,
sie wird erst gar nicht in eine Netz-
werkadresse tibersetzt.”

Schnell einsatzbereit

Cisco Umbrella funktioniert ortsun-
abhingig und jenseits herkémmli-
cher Netzwerk- und Web-Sicher-
heitslosungen. ,Die Implentierung
ist denkbar einfach. Im Prinzip ist
Cisco Umbrella in wenigen Minuten
einsatzbereit, da keine neue Hard-
ware erforderlich ist. Somit ist das
Kosten-Nutzen-Verhiltnis optimal®,
sagt Kopp. Natiirlich miisse diese L&-
sung in ein umfassendes Sicherheits-
konzept mit weiteren technischen
sowie organisatorischen Mafinah-
men eingebettet werden. ,,Cisco Um-
brella ist ein wichtiger Baustein ei-
nes Sicherheitskonzeptes und bietet
effektiven Schutz vor DNS-basierten
Angriffen.”

Moglicherweise — die genaue An-
griffsart wurde bislang nicht kom-
muniziert — hétte dieser Schirm
auch einen Angriff auf ein Kranken-
haus im tschechischen Briinn wéh-
rend der Hochphase der Coronakrise
abfangen konnen: Am 12. Mdrz war
es Hackern gelungen, im Netzwerk
des Universitatsklinikums, das eines
der grofiten Covid-19-Testlabore des
Landes beherbergt, einen Erpres-
sungstrojaner zu platzieren. Das ge-
samte Netzwerk musste offline ge-
nommen, Operationen verschoben
und akute Fille in andere Kranken-
hduser verlagert werden. Es dauerte
nach Angaben der Klinik Wochen,
bis alle Systeme wieder voll funkti-
onstiichtig waren. Der Fall zeigt ein-
mal mehr: IT-Sicherheit muss obers-
te Prioritdt haben, gerade dort, wo es
um das Wohl von Patienten geht.

Hochste IT-Sicherheit fiir
Cloud-Services garantiert

SWS hat fur ihre Cloud-Services die Zertifizierung nach ISO
27001 erhalten, die fur héchste IT-Sicherheitsstandards steht.

Von Stephanie Burger

REGENSBURG. Produkte und Dienstleis-
tungen auf hochstméglichem Infor-
mationssicherheitsniveau zu bieten:
Das ist der Anspruch der SWS Compu-
tersysteme AG. Um diesen zu unter-
mauern, hat das auf die Belange mit-
telstandischer Unternehmen speziali-
sierte IT-Systemhaus den Weg zur Zer-
tifizierung nach der Norm ISO 27001
beschritten — und ihn nun fiir den Be-
reich ,Bereitstellung und Betrieb von
cloudbasierten IT- und Security-Lo-
sungen“ erfolgreich abgeschlossen.
,Die Zertifizierung bescheinigt uns
hochsten IT-Sicherheitsstandard. Da-
mit haben wir einen ganz besonderen
Meilenstein in der Geschichte unseres
Unternehmens erreicht und einen zu-
sdtzlichen Mehrwert fiir unsere Kun-
den geschaffen®, freut sich Christian
Schreiner, Vorstand und Security-Ver-
antwortlicher von SWS.

Die ISO 27001 ist eine eine interna-
tionale Norm fiir Informationssicher-
heit in privaten, 6ffentlichen oder ge-
meinniitzigen Organisationen. Grund-
voraussetzung fiir eine Zertifizierung
ist die Einfiihrung des Informationssi-
cherheits-Management-Systems, kurz
ISMS. Die zertifizierungswillige Orga-
nisation muss nachweisen, den
Grundwerten der Informationssicher-
heit Vertraulichkeit, Integritit und
Verfiigbarkeit zu entsprechen.

,Das weltweit anerkannte Zertifi-
kat ist ein Qualititsmerkmal, das fir
funktionierende Prozesse und einen
verantwortungsvollen Umgang mit
sensiblen Daten und Geschiftsprozes-
sen steht, sagt Schreiner. Der Zertifi-
zierungsprozess sei allerdings relativ
komplex und lasse sich nicht einfach
nebenbei erledigen. ,Wir haben in den
vergangenen Monaten mit Hochdruck
daran gearbeitet und unsere ohnehin
schon guten und sicheren Prozesse
noch einmal optimiert.“ Fiir ein mit-
telstdndisches Systemhaus sei eine ISO

27001-Zertifizierung alles andere als ei-
ne Selbstverstindlichkeit. ,Wir sehen
das als Investition in die Zukunft.“

Nachdem fiir SWS die cloudbasier-
ten und die IT-Security-Losungen be-
sonders wichtige Geschaftsfelder dar-
stellen, wurden diese auch als Aus-
gangspunkt der Zertifizierung ge-
wadhlt. Die hohe Qualitdt der mafige-
schneiderten Cloud-Betriebs- und Si-
cherheitskonzepte von SWS ist mit
der Zertifizierung nun auch offiziell
nachgewiesen. ,Alle Kunden stehen
vor der Herausforderung, Teile ihrer IT
in die Cloud auszulagern, denn die
Vorteile, beispielsweise in Sachen Fle-
xibilitdt und Skalierbarkeit, liegen auf
der Hand. Allerdings spiiren wir bei
unseren Kunden auch noch etwas Zu-
rickhaltung. Das ist verstindlich,
denn Cloud-Dienste zu nutzen, bedeu-
tet, Daten einem Dienstleister zu uiber-
geben. Das setzt natiirlich ein hohes
Mafd an Vertrauen voraus. Mit einem
ISO-zertifizierten Dienst konnen wir
nun unsere Kunden unterstiitzen und
darlegen, dieses Vertrauen auch zu ver-
dienen", erklart Christoph Kelnberger,
der gemeinsam mit Martin Kopp fiir
das Zertifizierungsprojekt bei SWS
verantwortlich ist. Als nichstes sollen
die ,Managed Services“ zertifiziert
werden.

Der Digitalverband Bitkom geht da-
von aus, dass Cloud-Dienste durch die
Coronakrise einen Schub erfahren
werden: Homeoffice, Verwaltungsmo-
dernisierung, Schultransformation
und ein genereller Boost bei der IT-In-
frastruktur — tberall dort wiirden
Cloud-Lésungen eine zentrale Rolle
spielen. ,Wir erwarten, dass der Digita-
lisierungsschub im Zuge der Krisenbe-
waltigung auch die Vorbehalte gegen-
uber der Cloud zunehmend aufwei-
chen wird“, meint auch Schreiner.
sDer Druck steigt, Teile oder sogar die
gesamte IT-Systemlandschaft in die
Wolke auszulagern.“ Dabei diirften je-
doch die Security-Anforderungen
nicht auf der Strecke bleiben.

Christoph Kelnberger, verantworlich fiir das Qualitdtsmanagement, und SWS-

Vorstand Christian Schreiner mit dem ISO 27001-Zertifikat (v. li.)
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