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Software Defined Networking
Use Cases und Erfahrungen aus der Praxis
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SD-Networking – alter Hut?
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SDN – Alter Hut?

 

 

 

 

 

 

 

 

 

 

                                    

            

10 Jahre Erfahrung im SDN-Bereich

34 erfolgreiche Projekte

20 Spezialisten
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Einleitung SD-Campus SD-WAN

SD-Datacenter Ihre Fragen



Einleitung
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Classic Networking vs. Software Defined?

34 Years!

What?

How?
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Classic Networking vs. Software Defined?

Network Devices

SDN Controller
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Allgemeine Merkmale einer SDN-Lösung

▪ einfaches und zentrales Management

▪ einheitliche Konfiguration nach Hersteller Best Practice

▪ zentrale und einheitliche Policies (Security/QoS)

▪ Automatisierung in:

▪ Rollout

▪ Betrieb (RMA + Updates!!!)

▪ Konfiguration

▪ Fehlersuche

▪ KI gestützte Trenderkennung und Fehlersuche
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ACP SDN-Lösungen

Cisco SD-Access Cisco SD-WAN Cisco ACI

Campus WAN Datacenter / Cloud
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ACP Projekterfahrung

▪ 20 Cisco SD-Access Projekte von 200 bis 20.000 User

▪ 8 Cisco ACI Projekte von 500 bis 40.000 User

▪ 6 Cisco SD-WAN Projekte von 200 bis 2.500 Usern

▪ Branchen:

▪ Industrie

▪ Gesundheit

▪ Versorger

▪ Finanzen

▪ Öffentlicher Dienst



SD-Campus (Cisco SDA)
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Consultant

Niederlassung Hauzenberg

Michael Sicklinger

michael.sicklinger@acp.de

+49 8586 9604 231
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Wer kennt´s?

„Das wurde wohl bei der Config vergessen…“

„Schon wieder ein neuer CVE?“

„Das ganze Wochenende updaten...hervorragend!“

„Segmentierung? Gern, aber wie?“

„Wo hängt der PC gleich wieder dran?“
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„Put your money where your mouth is“

Cisco SD-Access

Cisco SD-WAN

Cisco ACI
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First Things First
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First Things First
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Use Case: SDA LAN Automation

Herausforderung: „Das wurde wohl bei der Config vergessen…“

Lösung: SD-Access LAN Automation
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Use Case: SDA LAN Automation

30min? Schon lang, oder…?

Moment!

Ziel: (Voll-)automatisierte Inbetriebnahme 

der SDA-Switches

Ablauf: 

1. Definieren der Uplink-Switches + Ports

2. Starten der LAN Automation

3. Neuen Switch einbauen und anstecken

4. Warten (ca. 30min.)

Was passiert im Hintergrund:

• Software-Update auf Kundenstandard

• Automatisierter Rollout der SDA Switch-

Config nach CVD + Kundenparameter

→ Good Bye Copy-Paste-Fehler!

Unser Benefit:

Netzwerkmigration an 30+ Standorten 

(400+ Switches) in wenigen Monaten
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Use Case: RMA Workflow

Unser Benefit: Kein Fachpersonal vor Ort benötigt
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Use Case: CVE Management

Herausforderung: „Schon wieder ein neuer CVE?“

Lösung: DNA-Center Security Advisories
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Use Case: CVE Management

Jeden Morgen 06 Uhr
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Use Case: CVE Management
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Use Case: CVE Management
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Use Case: Software Updates

Herausforderung: „Das ganze Wochenende updaten…hervorragend!“

Lösung: DNA-Center Software Image Management
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Use Case: Software Updates
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Use Case: SDA Segmentierung

Herausforderung: „Segmentierung? Gern, aber wie?“

Lösung: SD-Access Segmentierung
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Use Case: Segmentierung

Angriffsfläche verkleinern!
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Use Case: Segmentierung



ACP | Seite 32

Use Case: Segmentierung
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Use Case: Assurance

Herausforderung: „Wo hängt der PC gleich wieder dran?“

Lösung: DNA-Center Assurance
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Use Case: Assurance & AI/MR
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Use Case: Assurance & AI/MR
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Use Case: Assurance & AI/MR
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Use Case: Assurance & AI/MR

Zeitreisefunktion
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Use Case: Assurance & AI/MR
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Use Case: Assurance & AI/MR
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Use Case: Assurance & AI/MR
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SDN – Feedback unserer Kunden

Warum SDA?

Platz 1: Segmentierung

Platz 2: Automatisierung

Platz 3: Transparenz & Monitoring

„Was man nicht im Kopf hat, hat man im DNAC!“

„Dass Vieles einfach über eine Oberfläche betreut werden kann, 

unterstützt logischerweise beim Troubleshooting und macht es 

effizienter. “

„Durch die Mikrosegmentierung ist es für uns sehr einfach Geräte 

diverser Hersteller im gleichen Netz voneinander zu separieren und 

gezielt Freischaltungen zu machen.“

„Von der Assurance bin ich ziemlich begeistert, es kommt ja doch 

hin und wieder vor, dass ein Client ein Netzwerkproblem hat und 

da können wir super nachvollziehen, wo das Problem ist bzw. sein 

könnte.“



SD-Datacenter (Cisco ACI)
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Cisco ACI Overview

VXLAN
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Georedundates Datacenter

?
Dark Fiber

Etherconnect

MPLS

Metro Ethernet
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Georedundates Datacenter (ACI Multipod)

min MTU 1600 Bytes

Dark Fiber

MPLS/VPLS

Etherconnect

Metro Ethernet

min MTU 1600 Bytes

Dark Fiber

VPLS

Etherconnect

Metro-Ethernet

VXLAN
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ACI Anywhere
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Segmentierung im Datacenter

GLT / IOT Produktion Forschung + Entwicklung

ApplikationenInfrastruktur

GLT / IOTProduktion

Forschung + EntwicklungApplikationen

Infrastruktur

Expectation… Reality…

192.168.1.0/24



SD-WAN (Cisco SD-WAN)
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Cisco Catalyst SD-WAN
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Application Based Routing
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SaaS / IaaS
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Cloud On Ramp for Saas / IaaS
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Direct Internet Access (DIA)
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Direct Internet Access (DIA)

Internet Internet
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Cisco Multidomain Segmentation

Building GästeOffice

Server

File Print Mail
App DB Video GLT

Internet

Makrosegmentierung

Cisco SD-Access

Mikrosegmentierung

SGTs

Cisco ACI

EPGs
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Cisco Multidomain Segmentation

Building GästeOffice

Server

File Print Mail
App DB Video GLT

Internet

Makrosegmentierung

Cisco SD-Access

Mikrosegmentierung

SGTs

Cisco ACI

EPGs

Cisco SD-WAN
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ACP SDN-Lösungen

Cisco SD-Access Cisco SD-WAN Cisco ACI

Campus WAN Datacenter / Cloud

ACP Professional Services + Managed Services (24x7)
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Zusammenfassung Use Cases

▪ Automatisierung und Compliance

▪ CVE-Management + Updates

▪ Mikrosegmentierung

▪ Applikationsbasiertes Routing

▪ Security für lokalen Internetbreakout

▪ Flexibler DCI für georedundantes DC

▪ Seamless Public Cloud Integration
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Business Outcomes

▪ höhere IT-Sicherheit / weniger Risiken

▪ höhere Compliance

▪ bessere Konnektivität und Applikationsperformance

▪ gesteigerte Anwenderproduktivität

▪ geringere Betriebskosten
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Fragen?

Antworten!
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