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Cisco Secure Network Analytics

und Cisco Secure Firewall

- Visibility im Netzwerk 
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• Q&A
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- Kommunikation im Netzwerk sind quasi nicht nachverfolgbar

- Policy Enforcement teils nur mit Endpoint Agents möglich

- Cloud Provider Visibility

- Komplexe Integrationen oder Capture Points notwendig

Traditionelle Netzwerk Designs und Challenges 
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- Cisco Secure Analytics

- Cisco Secure Firewall

Die Antwort?

Quelle: www.cisco.de
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- Netflows werden von Flow Exporters (Switch, 
Router,..) erstellt und zu Flow Collectors gesendet
- Ein Netflow wird für jede Verbindung erstellt und enthält verschiedene 

Informationen, abhängig vom Exporter

- Flow Collectors „stitchen“ Netflows zusammen und 
stellen Daten einem Flow Analyzer zur Verfügung
- Somit können Anomalien, Maliziöse Zugriffe, usw. 

Erkennt werden

- Machine Learning und Policies bilden das Fundament

Netflow v9 / IPFIX (Netflow v10)



Cisco Secure Analytics - Überblick
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Cisco Secure Cloud Analytics - Einsatzgebiete



Cisco Secure Cloud Analytics - Einsatzgebiete



Cisco Secure Cloud Analytics - Integrationen
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Cisco Secure Analytics - Überblick



Cisco Secure Network Analytics - Überblick



Cisco Secure Network Analytics - Module



Cisco Secure Network Analytics - Module
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Cisco Secure Firewall - Überblick
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Cisco Secure Firewall - Verwaltung
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Cisco Secure Firewall - Verwaltung



Cisco Secure Firewall – Verwaltung Add-ONs



Cisco Secure Firewall - Features 
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Cisco Secure Firewall - Integrationen
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Cisco Secure Firewall - SecureX



Cisco Secure Firewall - SecureX
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Wir freuen uns auf Ihre weitere Anmeldung für unsere Webinar Serie:
• NAC und MFA


