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Cisco Secure Network Analytics
und Cisco Secure Firewall
- Visibility im Netzwerk
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Traditionelle Netzwerk Designs und Challenges

Kommunikation im Netzwerk sind quasi nicht nachverfolgbar
Policy Enforcement teils nur mit Endpoint Agents moglich
Cloud Provider Visibility

Komplexe Integrationen oder Capture Points notwendig
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Die Antwort? i

- Cisco Secure Analytics

- Cisco Secure Firewall o

Quelle: www.cisco.de
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Netflow v9 / IPFIX (Netflow v10)

- Netflows werden von Flow Exporters (Switch,
Router,..) erstellt und zu Flow Collectors gesendet

- Ein Netflow wird fur jede Verbindung erstellt und enthalt verschiedene
Informationen, abhangig vom Exporter

-  Flow Collectors ,stitchen“ Netflows zusammen und
stellen Daten einem Flow Analyzer zur Verfugung

- Somit kbnnen Anomalien, Malizidse Zugriffe, usw.
Erkennt werden

- Machine Learning und Policies bilden das Fundament




Cisco Secure Analytics - Uberblick
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Cisco Secure Analytics - Uberblick




Cisco Secure Cloud Analytics - Einsatzgebiete




Cisco Secure Cloud Analytics - Einsatzgebiete




Cisco Secure Cloud Analytics - Integrationen
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Cisco Secure Cloud Analytics - Integrationen




Cisco Secure Analytics - Uberblick




Cisco Secure Network Analytics - Uberblick




Cisco Secure Network Analytics - Module




Cisco Secure Network Analytics - Module




Cisco Secure Network Analytics - Integrationen
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Cisco Secure Network Analytics - Integrationen
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Cisco Secure Firewall - Uberblick




Cisco Secure Firewall - Uberblick




Cisco Secure Firewall - Verwaltung




Cisco Secure Firewall - Verwaltung




Cisco Secure Firewall - Verwaltung




Cisco Secure Firewall — Verwaltung Add-ONs




Cisco Secure Firewall - Features
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Cisco Secure Firewall - Features

Egress Security Zone: an Application Risk: un QoS-Dropped Initiator Bytes:
Source Port / ICMP Type: ) Business Relevance: / QoS-Dropped Responder Bytes:
Destination Port / ICMP Code: URL: http ta.n .con TLS Fingerprint Process Name:

SSL Status: Intrusion Events: 0 TLS Fingerprint Process Confidence

Score:
SSL Flow Error: G Files:

TLS Fingerprint Malware Confidence:
SSL Actual Action: Do Access Control Policy:

. TLS Fingerprint Malware Confidence
SSL Expected Action: e Access Control Rule: | Stores (

SSL Certificate Status: Invalic g Network Analysis Policy: Detection Type: AppiD
: App

SSL Version: Prefilter Policy: NAT Source IP:

SSL Cipher Suite: DHE | il Source SGT:

NAT Destination IP:




Cisco Secure Firewall - Integrationen
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Cisco Secure Firewall - Integrationen




Cisco Secure Firewall - SecureX




Cisco Secure Firewall - SecureX
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Wir freuen uns auf Ihre weitere Anmeldung flir unsere Webinar Serie:
e NACund MFA




